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Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental, publicada
por el Instituto Federal de Acceso a la Informacion Publica.
D.O.F 11-06-2002

Reglamento de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, publicado por el Instituto Federal de Acceso a la Informacion Publica.
D.O.F 11-06-2003

Lineamientos de Proteccion de Datos Personales, publicados por el Instituto Federal de
Acceso a la Informacién Publica.
D.O.F. 30-09-2005

Anteproyecto de Estdndares minimos de seguridad para los Sistemas de Datos Personales
en custodia de las Dependencias Entidades de la Administracién Puablica Federal, emitidos
por el Pleno del Instituto Federal de Acceso a la Informacién Publica.
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INTRODUCCION

Considerando que la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental, publicada el 12 de junio de 2003, tiene como uno de sus objetivos el de
garantizar la proteccion de los datos personales en posesion de los sujetos obligados,
asi como el acceso y la correccion de los mismos por parte de los titulares,
estableciendo autoridades encargadas de dicha proteccion en cada sujeto obligado.

En atencion a la LFTAIPG, se elabora el presente Manual de Operacion del Sistema
de Datos Personales para el Control de Expedientes del Personal, el cual responde
al objetivo de crear un instrumento administrativo dinamico y de facil consulta, que apoye
al desarrollo ordenado y eficaz del trabajo de la Direccion de Personal y de la Direccion
de Informatica en la consecucion de sus objetivos.

Para su elaboracion se tomaron como base los principios normativos que en la materia
establece la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental y su reglamento; los Lineamientos de Proteccion de Datos Personales y
el Anteproyecto de Estandares minimos de seguridad para los Sistemas de Datos
Personales en custodia de las Dependencias Entidades de la Administracion Publica
Federal; disposiciones normativas emitidas por el Instituto Federal de Acceso a la
Informacién Publica.

El presente Manual es una herramienta de caracter administrativo y normativo que
permite concientizar a los servidores publicos y usuarios sobre la adecuada y precisa
observancia para proteger y conservar el Sistema de Datos Personales para el
Control de Expedientes del Personal, el que serd operado en medios fisicos y
automatizados, para lo cual se han determinado una serie de medidas para brindar
seguridad en la recopilacion, proteccién, manejo y transmision de los datos personales
de los servidores publicos de la Procuraduria Agraria.
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OBJETIVOS

Establecer las politicas y procedimientos del Sistema de Proteccién de Datos
Personales para el Control de Expedientes del Personal a fin de que los
Responsables, Encargados y Usuarios del tratamiento de datos personales,
garanticen el manejo, seguridad, proteccion y destino de datos personales recabados
por la entidad, a través de documentos fisicos y medios automatizados y que cumplan
con los principios rectores de proteccion de los mismos, apegandose en todo momento
al marco normativo establecido en esta materia, con el propésito de evitar su
modificacion, pérdida y mal uso, asi como asegurar su integridad y conservacion.

Salvaguardar la confidencialidad del Sistema de Datos Personales para el Control de
Expedientes del Personal de la Procuraduria Agraria contra cualquier intento de
acceso no autorizado o de mal uso de estos.

Establecer y dar a conocer la normatividad, elementos, servicios y recursos
implementados en la seguridad informatica para el resguardo, proteccién y manejo de
los datos personales en medios automatizados.

ALCANCES

Las Politicas y Procedimientos para el manejo del Sistema de Datos Personales para
el Control de Expedientes del Personal, son de observancia general y obligatoria y
tienen por objeto regular la actividad en cuanto a la seguridad, conservacion y resguardo
de la Informacion contenida en este sistema.

Invariablemente, la omision o incumplimiento de cualquiera de las politicas vy
procedimientos establecidos en el presente manual, ameritara una sancion
administrativa segun sea el caso, asi como la notificacion a las autoridades competentes
en caso de ser necesario por la sospecha de pérdida o mal uso de la informacién
contenida en este sistema, como lo marcan los Lineamientos emitidos por el IFAI en esta
materia.
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DEFINICIONES

I. Sistema Persona: Aplicacion informatica desarrollada por el Instituto Federal de
Acceso a la Informacion Publica para mantener actualizado el listado de los sistemas de
datos personales que posean las dependencias y entidades para registrar e informar
sobre trasmisiones, modificaciones y cancelaciones de los mismos.

Il. Sistema de Datos Personales: Conjunto ordenado de datos personales que estan en
posesion de una dependencia o entidad, con independencia de su forma de acceso,
creacion, almacenamiento u organizacion.

[ll. Medios Fisicos: Conjunto ordenado de datos que para su tratamiento estan
contenidos en registros, manuales, impresos, sonoros, magnéticos visuales u
hologréficos.

IV. Medios Automatizados: Conjunto ordenado de datos que para su tratamiento han
sido o estan sujetos a un tratamiento informatico y que por ende requieren de una
herramienta tecnolégica especifica para su acceso, recuperacion o tratamiento.

V. Responsable: El servidor publico titular de la unidad administrativa designado por el
titular de la dependencia o entidad, que decide sobre el tratamiento fisico o
automatizado de datos personales, asi como el contenido y finalidad de los sistemas de
datos personales.

VI. Encargado: El servidor publico o cualquier otra persona fisica o0 moral facultado por
instrumento juridico o expresamente autorizado por el Responsable para llevar a cabo el
tratamiento fisico o automatizado de los datos personales.

VII. Usuario: Servidor publico facultado por un instrumento juridico o expresamente
autorizado por el Responsable que utiliza de manera cotidiana datos personales para el
ejercicio de sus atribuciones, por lo que accede a los sistemas de datos personales, sin
posibilidad de agregar o modificar su contenido.

VIII: Destinatario: Cualquier persona fisica o moral publica o privada que recibe datos
personales.

IX: Transmision: Toda entrega total o parcial de sistemas de datos personales realizada
por las dependencias y entidades a cualquier persona distinta al Titular de datos,
mediante el uso de medios fisicos o0 electronicos tales como la interconexion de
computadoras, interconexion de bases de datos, acceso a redes de telecomunicacion,
asi como a través de la utilizacién de cualquier otra tecnologia que lo permita.

X. Transmisor: Dependencia o entidad que posee los datos personales objeto de la
transmision.
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XI. Tratamiento: Operaciones y procedimientos fisicos o automatizados que permitan
recabar, registrar, reproducir, conservar, organizar, modificar, transmitir y cancelar datos
personales.

XIl. Titular de datos: Persona fisica a quien se refieren los datos personales que sean
objeto de tratamiento.
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1.

11

1.2.

SISTEMA EN MEDIOS FISICOS

Recepcion

El Usuario a cargo de la recepcion fisica de datos personales debera portar su
credencial de identificacion vigente emitida por la Entidad.

El Responsable debera supervisar que el directorio de la entrada de los edificios
de la Institucidon cuente con su nombre como Responsable del sistema, del
Encargado y del Usuario, asi como la ubicacién de cada uno de ellos.

El Usuario debera contar con el mobiliario y equipo para el resguardo de datos
personales, mismos que deberan garantizar su adecuado manejo, seguridad y
proteccion.

El area en donde se encuentre el sistema debera contar con los sefialamientos de
ser area restringida e indicar el nombre del Usuario y el horario en que se presta el
servicio.

El Responsable deberd supervisar que se lleve a cabo adecuadamente el
procedimiento establecido para el “Reclutamiento y Seleccion de Personal”, siendo
el Encargado quien debera supervisar que las solicitudes de empleo del personal
de nuevo ingreso y los datos personales que se recaben estén completos y sean
correctos, debiendo cuidar que sean resguardados en el expediente de cada
servidor publico.

Resguardo

El espacio designado para el resguardo de los datos personales debera contar con
los muebles adecuados y suficientes (anaqueles, archiveros y demas muebles)
para el cumplimiento de sus funciones, siendo responsabilidad del Usuario el que
se mantenga ordenado y limpio.

El area de resguardo de los datos personales estara delimitada fisicamente (muros
y divisiones de mamparas) de manera que se impide el acceso a personas no
autorizadas y se cuente con los sefialamientos a la vista sobre las limitantes de
acceso, para lo cual, la puerta de acceso contara con cerradura para también
evitar la salida no autorizada de datos personales.

Los anaqueles, archiveros y demas muebles tendran el propdsito de resguardar los
medios fisicos (expedientes) de las inclemencias del clima tales como humedad,
polvo, luz, etc.
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13.

13.1.

El Encargado del sistema debera supervisar que el Usuario asegure la
conservacion de los expedientes fisicos, evitando el acumulamiento de polvo,
humedad, incendio, etc.

Las llaves que abren los muebles en donde se resguarden los datos personales
estaran identificadas para diferenciar las copias de la llave original, por lo que el
Encargado deberd supervisar que se encuentren identificadas y resguardadas
para su facil identificacidon y localizacion.

Acceso

Unicamente tendr4a acceso al éarea del sistema en medios fisicos, el
Responsable, el Encargado y los Usuarios, quienes siempre deberan portar su
credencial a la vista. En el caso de visitantes, se les permitira el acceso previa
autorizacion escrita del Responsable, portando su credencial de visitante que
sera otorgada por el Encargado.

El Usuario deberd registrar a las personas ajenas a la Procuraduria Agraria que
acudan al &rea en donde se resguardan los datos personales, lo cual hara en un
libro de visitas y para ello deberan entregar una identificacion oficial con fotografia
en dicho punto de registro, asi como la autorizacién escrita del Responsable.

Para el caso del personal de la entidad, se debera registrar en la bitacora
correspondiente, entregar la autorizacion escrita que haya emitido el
Responsable y portar su credencial oficial vigente.

El acceso a personal ajeno a las areas donde se encuentran el sistema sera
autorizado por el Responsable del mismo, siempre y cuando se cuente con la
solicitud escrita del interesado y que las razones expuestas justifiquen
plenamente su acceso.

El Usuario del sistema serd responsable de cumplir con las disposiciones
establecidas para permitir el acceso de toda persona ajena a su area.

El Responsable del sistema entregara a través de memorandum al Encargado y

al Usuario del mismo, copia de la llave del area de resguardo, sefialando el
nombre y cargo, asi como la fecha de entrega y el acuse de recibido.

Usuarios autorizados y no autorizados

El acceso al area de resguardo de datos personales Unicamente es solo para
personal autorizado que labora en la Procuraduria y cuentan con llaves para abrir
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14.

14.1.

14.2.

la puerta de acceso a dicha zona. Las personas ajenas deberan contar con gafete
de visitante, autorizacion escrita del Responsable y ser acompafadas por el
Usuario. La persona que no cumpla con alguno de estos requisitos no podra
accesar al area.

Registro de actividades

Operacion cotidiana

El Usuario dispondra de una bitacora y un libro de visitantes en donde quedara
asentado el registro de toda persona que haya ingresado al area de resguardo de
datos personales por haber sido autorizada, para lo cual se registrara el nombre
del solicitante, fecha y hora, asi como el motivo de su acceso y se anexara el
escrito de autorizacion emitido por el Responsable.

Las personas ajenas al area de resguardo que hayan sido autorizadas para
entrar, deben estar acompafiadas en todo momento por el Usuario.

Incidentes y su divulgacion

En caso de robo, extravio, incursion o divulgacién no autorizada de la informacién
contenida en el sistema, el Usuario, conjuntamente con el Encargado, deberan
presentar, el mismo dia de ocurridos los hechos, un informe escrito al
Responsable, quien a su vez, y dentro de los cinco dias naturales siguientes de
conocer del incidente, se lo comunicara por escrito al C. Procurador Agrario.

En caso de comprobarse algun incidente o una incursiébn no autorizada al
sistema, la Procuraduria Agraria a través del Responsable, en un término no
mayor de cinco dias naturales de haber ocurrido el incidente, realizara la
denuncia penal y/o administrativa segun corresponda.

En caso de haberse detectado el robo o el extravio de datos personales, el
Responsable del sistema en medios fisicos dara aviso por escrito a los
ciudadanos afectados en un término no mayor de 30 dias naturales de haber
ocurrido el incidente. El propdésito es pedir a los ciudadanos afectados que tomen
precauciones para enfrentar el uso ilegal de su identidad y, si ello llegara a ocurrir,
para que realicen la correspondiente denuncia ante las autoridades competentes.
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1.4.3. Supervision

15.

2.1.

2.2.

El Responsable y el Encargado llevaran a cabo la supervision mensual tanto en la
infraestructura como en los procesos y politicas del sistema para, en todo caso,
proponer las mejoras que estimen necesarias para incrementar el nivel de seguridad.

Baja de medios fisicos

Par el caso de que se considere dar de baja (destruir) los medios fisicos que dan
cuerpo a los datos personales que forman parte del sistema, el Usuario de los
mismos, de acuerdo a los procedimientos y mecanismos que se implanten y con
las autorizaciones respectivas por escrito del Responsable, podra realizar la
separacion de materiales para su destruccién, y en todo caso proceder a su
reciclaje.

TRANSMISION DE DATOS PERSONALES

Preparacion previa a la transmision

El propésito del proceso de preparacion previa de los datos personales existentes
en medios fisicos, es establecer una forma segura de almacenarlos en el medio
que sera utilizado para su transmision, es decir, los datos personales no se
transfieren en original (a menos que exista solicitud expresa para ello o que asi
sea necesario) sino que se utilizan fotocopias simples. En este sentido, el
expediente resultante de la preparacidn previa es una copia simple del original.

Toda solicitud para transmision de datos personales debe estar respaldada por un
escrito del solicitante hacia el Responsable, precisando los fundamentos de su
solicitud y los datos personales que requiere.

Transmisién mediante traslado fisico

La transmision de datos personales a otras instancias, debera apegarse, para su
autorizacion, a lo establecido en la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, asi como a su Reglamento, debiendo ser el
Responsable quién autorizara dicha transmision.

La transmision de datos personales entre la Procuraduria Agraria con
dependencias y entidades se realiza mediante entrega en mano por un mensajero
autorizado por el Responsable del sistema. La entrega se realiza sélo si el
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2.3.

3.1

3.2

destinatario autentica su identidad y el mensajero recaba nombre, firma y
fotocopia de la identificacidon del solicitante, asi como la fecha y hora de
recepcion.

La transmisién de datos personales entre la Institucion y un particular se realizara
mediante correo certificado, verificando que solo si el destinatario autentica su
identidad y el mensajero recaba nombre, firma y fotocopia de la identificacién del
solicitante, asi como la fecha y hora de recepcion.

Usuarios autorizados y no autorizados para la transmision de datos
personales

Para la transmisién de datos personales mediante traslado fisico, las Unicas
personas autorizadas para intervenir en el son: el Encargado que realiza la
preparacion previa de la informacién, y el mensajero autorizado que realiza la
entrega de los expedientes resultantes.

Si los datos personales guedan en manos de alguna persona no autorizada, ello
es razon suficiente para dar inicio al proceso de atencion de un incidente, por lo
que es preferible que el mensajero no entregue los datos personales si el
solicitante no puede identificarse para recibirlos de manera personal.

DOCUMENTACION EN LOS PROCESOS Y POLITICAS DEL SISTEMA
DE DATOS PERSONALES.

Manual de operaciones

Se cuenta con el presente Manual de Operacion del Sistema de Datos
Personales para el Control de Expedientes que describe los procedimientos y
documenta los procesos que los Responsables, Encargados y Usuarios, deben
llevar a cabo, determinando el nivel de responsabilidad de cada uno de ellos, con
lo que se considera cumplir con la observancia de los estandares minimos de
seguridad recomendados por el IFAI para la proteccion de datos personales, tanto
en medios fisicos como en medios automatizados.

Sensibilizacién y capacitacion

El Responsable y/o el Encargado sensibilizaran y capacitaran a los Usuarios
sobre lo establecido en el presente manual. En caso de que exista modificacién o
actualizacion en el sistema de datos personales, se llevara a cabo un nuevo curso
de capacitaciéon a los Usuarios.
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3.3  Cartas compromiso, clausulas y contratos de confidencialidad.

= El titular de la Procuraduria Agraria, recibird por parte de los Responsables de
los sistemas en medios fisicos y medios automatizados, las cartas compromiso en
las que los Encargado y los Usuarios de los sistemas en medios fisicos y en
medios automatizados se comprometen a realizar su trabajo en estricta
observancia a las diversas disposiciones que integran el marco juridico en materia
de proteccion de datos personales.

» El personal que sea designado como Usuario de datos personales, debera ser
una persona que sea conocida por su alto nivel de honradez, comprometida con
la Institucion y su trabajo, y que haya demostrado profesionalismo en su
desemperio, asi como discrecion para el manejo de informacién. Adicionalmente,
debera apegarse a lo establecido en el Codigo de Etica y acreditar, mediante la
aplicacion de baterias de valores, ser la persona apta para el desempefio de este
encargo.

4. DEL CONTROL DE EXPEDIENTES EN LAS DELEGACIONES
ESTATALES

Se atendera a lo sefialado en el marco normativo del MANUAL DE PROCEDIMIENTOS
ADMINISTRATIVOS EN MATERIA DE RECURSOS HUMANOS DE LAS
DELEGACIONES ESTATALES, sefalando que los datos personales recabados seran
protegidos de conformidad a lo dispuesto en los lineamientos de proteccion de datos
personales, por lo que el titular de cada Delegacion debera remitir al Director de
Personal, la documentacion mencionada para la integracion del expediente.

Por lo tanto el manejo de datos personales es exclusivo de Oficinas Centrales, a través
del Responsable, Encargado y Usuario.

5. SISTEMA EN MEDIOS AUTOMATIZADOS

El manejo y resguardo de los datos personales del Sistema de Datos Personales para
el Control de Expedientes del Personal también se hard en medios automatizados,
para lo cual se observaran las disposiciones que a continuacion se mencionan, siendo el
responsable de la carga de informacién en el sistema, el Responsable del Sistema en
Medios Fisicos.
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5.1

De lainstalacion del equipo de cOmputo.

Los bienes informéticos asignados para la operacion de este sistema,
invariablemente deberan ser instalados por el Encargado del Sistema en
coordinacion con el Usuario del sistema, de acuerdo a las especificaciones
técnicas de los mismos.

En el caso de equipos de reciente adquisicion, éstos seran instalados
preferentemente por el personal especializado que defina el proveedor externo en
coordinacién con el Encargado del Sistema con la finalidad de asegurar su
correcta instalacion, configuracion y asi asegurar las garantias del equipo
adquirido.

El Encargado del Sistema invariablemente resguardara, en las instalaciones de
la Direccion de Informatica los manuales, discos de instalacion y demas
documentacion relativa al equipo de cémputo y Servidores instalados en el Centro
de Cémputo y destinados a la operacion del sistema.

El equipo de computo y Servidores destinados a la operacion del sistema,
invariablemente estaran ubicados en el Centro de Computo, a efecto de disponer
de seguridad fisica, condiciones ambientales adecuadas, alimentacion eléctrica y
acceso solo para el personal autorizado de la Direccién de Informatica y del
Encargado del Sistema.

El uso y aprovechamiento de los equipos de computo y Servidores instalados en
el Centro de computo estaran destinados Unicamente a la Procuraduria Agraria.

Los Usuarios que tengan a su cargo, ya sea la captura de informacién a través
del equipo de computo, o bien, la operacién de los Servidores que contienen el
sistema, tendran el resguardo de todo el equipo y de los programas de coOmputo
instalados y autorizados, siguiendo las politicas de la Direccién de Recursos
Materiales y Servicios.

Queda totalmente prohibido, fumar y consumir todo tipo de alimentos o bebidas
en el area del Centro de Computo donde se ubica el sistema.

El equipo de computo y servidores que contienen el sistema deben estar
permanente y debidamente conectados a un regulador, unidad de respaldo de
energia o sistema de energia ininterrumpible.

No debe colocarse ningun tipo de objetos sobre el equipo de computo y
Servidores que contienen el sistema, y deben de estar alejados de objetos
magnéticos, tales como teléfonos celulares e imanes.
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5.2

5.3

Del mantenimiento del equipo de codmputo.

Los equipos de computo y Servidores cuya garantia se encuentre vigente
Unicamente recibirAdn mantenimiento preventivo o correctivo por parte del
proveedor o fabricante vendedor, con la finalidad de evitar la pérdida de su
garantia.

Cuando se realice el mantenimiento preventivo de los Servidores, el
Responsable del sistema le notificard por escrito, y con 48 horas de anticipacion,
al Responsable del sistema fisico, el dia y la hora de la interrupcion del servicio,
asi como la fecha y hora en que se reanudard completamente su operacion.

El Encargado del Sistema supervisara directamente las actividades de
mantenimiento preventivo a los equipos de computo y Servidores, con la finalidad
de verificar su adecuado funcionamiento y en caso de algun problema, este
debera reportar de manera inmediata al responsable del mantenimiento para su
pronta solucién.

Las fallas y/o problemas técnicos de los equipos de computo y Servidores que
contengan el sistema deberan ser registradas por el Responsable en la Bitacora
de Fallas de los servicios de la Red Institucional.

De lareubicacién de los Servidores y del equipo de cédmputo.

La reubicacion de los Servidores tendra como finalidad actualizar
tecnolégicamente el sistema y obedecera a las necesidades de la Institucion en
materia de optimizacion, uso y aprovechamiento de la infraestructura informética,
debiendo realizarse en fechas programadas para no afectar las actividades de los
Usuarios.

La reubicacion de los Servidores seré facultad exclusiva del Responsable del
Sistema.

El Responsable del Sistema en Medios Fisicos sera quien solicite la
reubicacion del equipo de computo que tiene el acceso al sistema, para lo cual
sera necesario que presente una solicitud escrita al Titular de la Direccion de
Informética.

Una vez realizada la reubicacion del equipo de cémputo, el Responsable del
Sistema en Medios Fisicos lo comunicara mediante oficio a la Direccion de
Recursos Materiales y Servicios a fin de actualizar los resguardos
correspondientes.
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6.1.

6.2.

6.3.

La solicitud de reubicacion, cambio y/o baja del equipo de coOmputo que tiene
acceso al sistema y de los Servidores que lo contienen debera indicar
invariablemente la marca, modelo, y nUmeros de inventario y serie.

En caso solicitar la baja del equipo, la Direccién de Informatica deberd emitir el
dictamen técnico correspondiente.

CONTROL DE ACCESOS.
Del acceso a las zonas restringidas.

Estan consideradas como zonas restringidas aquellas en donde residen los
equipos que contienen el sistema y las que de acuerdo a su naturaleza sean
definidas conjuntamente por los Responsables de los Sistemas, las cuales
deberan estar sefializadas con la finalidad mantener un adecuado control sobre el
acceso del personal que opera el Centro de Cémputo, asi como de quienes
pueden ingresar a este sistema.

El acceso al Centro de Cémputo y en particular al espacio que ocupan los
servidores que contienen el sistema esta totalmente prohibido a toda persona no
autorizada y su acceso requiere invariablemente autorizacion del Responsable y
los Encargados del Sistema en Medios Automatizados.

Del personal autorizado.

Las personas autorizadas para tener acceso al equipo de computo y Servidores
que contienen el sistema son las siguientes:

1. Los Responsables de los Sistemas en Medios Automatizados y en
Medios Fisicos.

2. Los Encargados del Sistema en Medios Automatizados y Medios
Fisicos.

3. Los Usuarios del Sistema en Medios Automatizados y Medios Fisicos.

Del acceso al Centro de CoOmputo y registro de visitas.

» Solo tendran acceso al Centro de Computo los servidores publicos sefialados
en el punto anterior, asi como las que cuenten con autorizacion escrita del
Responsable del sistema.

» La Direccion de Informética es responsable de elaborar y mantener
actualizada la Bitacora de Control de Accesos al Centro de Cémputo, asi como
de las politicas que regulen el acceso de cualquier persona.
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La Bitacora de Control de Accesos al Centro de CoOmputo debe estar en lugar
visible para que todo el personal autorizado registre correctamente su acceso
y salida del mismao.

6.4. Del acceso al equipo de coOmputo y a los Servidores.

El Responsable del Sistema en Medios Fisicos, se encargara de supervisar
el adecuado uso, aprovechamiento y conservacion de los equipos de cémputo
utilizados para la captura de informacion.

El Responsable del Sistema en Medios Automatizados, se encargara de
supervisar el adecuado uso, aprovechamiento y conservacion de los
Servidores.

Todo acceso a los Servidores que contengan el sistema sera registrado en la
Bitacora de Control de Accesos al Centro de Cémputo, y seré responsable de
su registro la Direccion de Informatica.

6.5. Delacreaciony asignacion de claves de acceso.

La elaboracion y disefio de las claves de seguridad de acceso a los equipos de
computo que contienen el sistema es actividad propia y Unica de la Direccion
de Informatica.

La Direccion de Informatica se reserva el derecho de cambiar, por motivos de
seguridad, las claves de acceso al sistema.

La solicitud de claves de acceso debera presentarse ante la Direccion de
Informética, debiendo estar firmado por el Responsable del Sistema en Medios
Fisicos.

Las claves de acceso se crearan mediante la asignacién de un Usuario y una
Clave de Seguridad de Acceso (Password), y de acuerdo a la actividad a
desarrollar dentro de este sistema, pudiendo ser, altas, bajas, cambios,
reportes o la combinacién de alguna de ellas.

La creacion de las claves de seguridad se realizara de acuerdo a los modelos
utilizados para cada Servicio o Sistema Informatico, de acuerdo a las
siguientes caracteristicas:

a. Longitud minima de 4 campos.

b. Longitud méaxima, la soportada por la aplicacion, sistema 0 servicio
utilizado.
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6.6.

6.7.

6.8.

c. Compuesta de “Caracteres Numéricos, Alfabéticos y Caracteres
Especiales”.

d. Caracteres intercalados de manera aleatoria.

= La Direccion de Informatica entregara las claves de acceso al sistema en
sobre cerrado y a través de oficio al Responsable del Sistema en Medios
Fisicos.

De la actualizacion o cambio de claves de acceso.

» La actualizacién o cambio de las claves de seguridad de acceso es actividad
propia y unica de la Direccion de Informéatica, y sera llevara a cabo a peticion
escrita del Responsable en Medios Fisicos.

= La Direccion de Informética entregara las claves de acceso actualizadas en
sobre cerrado y a través de oficio al Responsable del Sistema en Medios
Fisicos.

De la cancelacion de claves de acceso.

» Por razones de seguridad e integridad de los datos contenidos en el sistema,
el Responsable del Sistema en Medios Fisicos, solicitara a la Direccion de
Informatica por escrito, la cancelacién temporal o definitiva de las claves de
seguridad de acceso al Sistema.

De la responsabilidad del usuario en el uso y resguardo de claves de
acceso.

= Los Usuarios a quienes se les haya proporcionado clave de acceso al sistema
seran los responsables de utilizarla adecuadamente y resguardarla. En caso
de extravio, deberd notificarselo de manera inmediata al Responsable del
Sistema en Medios Fisicos. para evitar que se haga mal uso de ella 'y pueda
ponerse en riesgo la seguridad de los datos personales contenidos en el
sistema.

= Responsable del Sistema en Medios Fisicos, dentro de las siguientes 24
horas de que tuvo conocimiento del extravio de la clave de acceso, solicitara
de manera escrita a la Direccidon de Informatica su cancelacion definitiva.
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6.9.

7.1.

De la divulgacion, pérdida o posible mal uso de la informacion.

En el caso de divulgaciéon, pérdida o mal uso de la informacion contenida en el
sistema o una incursion no autorizada al mismo, el Usuario, conjuntamente con el
Encargado, deberan presentar, el mismo dia en que ocurrieron los hechos, un
informe escrito a los Responsables de los Sistemas en Medios Automatizado
y en Medios Fisicos, quienes a su vez, y dentro de los cinco dias siguientes de
conocer del incidente, se lo comunicaran de manera conjunta y por escrito al C.
Procurador Agrario quien instruird al Servidor Publico facultado para presentar la
denuncia correspondiente.

En caso de haberse detectado el robo o el extravio de datos personales, los
Responsables de los Sistemas en Medios Automatizado y en Medios
Fisicos, en un término no mayor de 30 dias naturales de haber ocurrido el
incidente, daran aviso por escrito a los ciudadanos afectados,. El propésito es que
los ciudadanos afectados tomen precauciones para enfrentar el uso ilegal de su
identidad vy, si ello llegara a ocurrir, para que realicen la correspondiente denuncia
ante las autoridades competentes.

EQUIPO DE SEGURIDAD.
Del equipo de deteccidon y extincion de incendios.

= La Direccion de Informatica sera la responsable en definir las caracteristicas y
especificaciones técnicas adecuadas del equipo de deteccién y extincion de
incendios.

= La Direccién de Informética serd la responsable de supervisar la correcta
instalacion del equipo de deteccion y extincion de incendios, asi como, de
verificar su 6ptimo funcionamiento.

= Es responsabilidad de la Direccion de Informética el requerir la contratacion
del mantenimiento preventivo y correctivo del equipo de deteccidn y extincion
de incendios, asi como establecer el calendario de eventos que debe realizar
el proveedor externo de mantenimiento, debiendo verificar que el equipo
funcione correctamente una vez concluidas las acciones de mantenimiento.

= La Direccion de Informatica debe coordinar las acciones de las revisiones,
capacitacion y uso de los equipos de seguridad fisica con el Personal de
Vigilancia en turno.

= El Jefe de Telecomunicaciones debe registra en la Bitdcora de Revision de
Equipos de Seguridad los eventos que se realicen de mantenimiento
(efectuado por personal externo) y revision (realizado por él mismo); en las
fechas programadas.
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7.2

7.3.

Del aire acondicionado.

La Direccion de Informatica definird las caracteristicas y especificaciones
técnicas que debe cumplir el equipo de clima artificial a instalar en el lugar
donde operaran los equipos de cémputo y Servidores que contendran el
sistema, siendo responsabilidad de la Direccion de Recursos Materiales y
Servicios su adquisicion.

La Direccion de Informética debe supervisar la correcta instalacion del equipo
de clima artificial, asi como, de verificar su 6ptimo funcionamiento.

La Direccion de Informética debe requerir la contratacion del mantenimiento
preventivo y correctivo del equipo de clima artificial, asi como, establecer el
calendario de eventos que debe realizar el proveedor externo de
mantenimiento y verificar, una vez concluidas las acciones de mantenimiento,
su 6ptimo funcionamiento.

Es responsabilidad del Jefe del Departamento de Telecomunicaciones
supervisar la correcta operacion del equipo de clima artificial ubicado en el
Centro de Computo y Conmutador Central, con la finalidad de asegurar su
Optimo funcionamiento.

El Jefe del Departamento de Telecomunicaciones debe registrar en la Bitacora
de Revision de Equipos de Seguridad los eventos que se realicen de
mantenimiento (efectuado por personal externo) y revision (realizado por él
mismo) en las fechas programadas.

De launidad de respaldo de energia (UPS).

Es responsabilidad de la Direccion de Informética determinar las
caracteristicas técnicas que deberan cumplir los equipos de respaldo de
energia (UPS) para la protecciébn de los Servidores que contienen dicho
sistema.

Corresponde a la Direccion de Informatica supervisar la correcta instalacion de
la unidad de respaldo de energia (UPS), asi como, de verificar su 6ptimo
funcionamiento.

La Direccion de Informatica debe requerir la contratacion del mantenimiento
preventivo y correctivo de la unidad de respaldo de energia (UPS)., asi como,
establecer el calendario de eventos que debe realizar el proveedor externo de
mantenimiento y verificar, una vez concluidas las acciones de mantenimiento,
su 6ptimo funcionamiento.
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8.1.

8.2.

8.3.

Es responsabilidad del Jefe del Departamento de Telecomunicaciones
supervisar la correcta operacion de la unidad de respaldo de energia (UPS).
ubicado en el Centro de Computo y Conmutador Central, con la finalidad de
asegurar su 6ptimo funcionamiento.

El Jefe del Departamento de Telecomunicaciones debe registra en la Bitacora
de Revision de Equipos de Seguridad los eventos que se realicen de
mantenimiento (efectuado por personal externo) y revision (realizado por él
mismo); en las fechas programadas.

RESPALDO, RECUPERACION Y PROTECCION DE INFORMACION
EN SU TRASLADO.

Del respaldo de informacion.

La Direccién de Informatica a peticion del Responsable del Sistema en
Medios Fisicos efectuara el respaldo de informacion contenida en el sistema
de acuerdo a sus procedimientos técnicos establecidos para tal caso y de
conformidad con el calendario establecido.

Las cintas que se generen con motivo del respaldo de la informacién de
manera semanal, y de acuerdo al calendario previsto, seran depositadas por la
Direccion de Informatica en la Boveda de Seguridad Bancaria para su
proteccion.

De larecuperacion de informacion.

La Direccion de Informatica es la responsable de efectuar la recuperaciéon de
la informacion del sistema de acuerdo a sus procedimientos técnicos
establecidos para tal caso, incluyendo la recuperacion de las cintas de
respaldo depositadas en la Boveda de Seguridad Bancaria.

Una vez recuperada la informacién, y para los efectos procedentes, la
Direccion de Informética dard aviso por escrito al Responsable del Sistema
en Medios Fisicos.

De la proteccion de informacién en caso de traslado.

El Responsable del Sistema en Medios Automatizados verificara que la
solicitud y/o el mandato para el traslado de los datos personales en medios
electrénicos, cumpla con la normatividad establecida.
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El Responsable del Sistema en Medios Automatizados, asegurara que la
informacion a trasmitir en medios electronicos sea protegida mediante claves
de seguridad con la finalidad de evitar el acceso por personas no autorizadas.

El Responsable del Sistema en Medios Automatizados, trasmitird
electronicamente la informacidén solicitada, verificando la recepcion de la
misma por el solicitante, mediante el acuse correspondiente. Asimismo
verificara el cumplimiento de la vigencia y el destino final de la informacién.
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