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PODER EJECUTIVO
PRESIDENCIA DE LA REPUBLICA

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacién y comunicacion, y la seguridad de la informacién
en la Administracion Pablica Federal.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- MEXICO.- Presidencia de
la Republica.- Coordinacion de Estrategia Digital Nacional.

El suscrito Carlos Emiliano Calderén Mercado, en mi caracter de Coordinador de Estrategia Digital
Nacional de la Oficina de la Presidencia de la Republica, con fundamento en lo dispuesto por el articulo 8,
segundo y tercer parrafo, fraccién | de la Ley Organica de la Administracién Publica Federal y los articulos 2,
fracciones Il y VI, 3 fraccion IX y 36, fracciones |, Il, lll, 1V, VII, VIII, X, XI, XIV y XVI del Reglamento de la
Oficina de la Presidencia de la Republica, y

CONSIDERANDO

Que el Ejecutivo Federal cuenta con la atribucién de definir las politicas del Gobierno Federal en los temas
de informatica, tecnologias de la informacion, comunicacién y de gobierno digital, en términos de las
disposiciones aplicables, como lo dispone el articulo 8, segundo y tercer parrafo, fraccion | de la Ley Organica
de la Administracion Publica Federal, tarea que ha delegado a la Coordinacion de Estrategia Digital Nacional
(CEDN) a través del Reglamento de la Oficina de la Presidencia de la Republica, publicado en el Diario Oficial
de la Federacién (DOF) el 09 de diciembre de 2019;

Que la CEDN es una Unidad de Apoyo Técnico de la Oficina de la Presidencia de la Republica, con
atribuciones para emitir disposiciones administrativas, manuales, guias, instructivos y demas instrumentos
analogos para el desarrollo de sus funciones, asi como elaborar y coordinar la Estrategia Digital Nacional,
darle seguimiento y evaluarla; requerir a las dependencias y entidades de la Administracion Publica Federal
(APF) la informacion necesaria para el desarrollo de sus funciones, asi como participar en coordinacion con
las dependencias y entidades competentes, en el disefio y formulacion de las especificaciones y estandares
para las adquisiciones y arrendamientos de bienes o prestacién de servicios de tecnologias de la informacién
y comunicacion; entre otras relativas a gobierno digital, asi como al uso y aprovechamiento de las tecnologias
de la informacién y comunicacion;

Que la honradez y honestidad son principios rectores comprendidos en el Plan Nacional de Desarrollo
2019-2024, mismos que orientan los objetivos y acciones del Programa Nacional de Combate a la Corrupcion
y a la Impunidad, y de Mejora de la Gestidon Publica 2019-2024, en que participa la CEDN para promover el
uso intensivo de las tecnologias de la informacién y comunicacion, la mejora del marco juridico, el impulso y
fomento de la interaccién de los sistemas informaticos de la APF de manera transversal, la implementacion de
nuevas soluciones tecnoldgicas basadas en software libre para una mejor operacion de los sistemas, asi
como el intercambio de conocimientos y recursos técnicos entre las Instituciones, con la finalidad de
materializar el mandato constitucional del articulo 134, el cual dispone que los recursos econdmicos de que
disponga la Federacién se administren con eficiencia, eficacia, economia, transparencia y honradez para
satisfacer los objetivos a que estan destinados.

Que la priorizacién en el uso del Software Libre es una medida de austeridad republicana contemplada en
la Ley Federal de Austeridad Republicana y; que la Ley General de Mejora Regulatoria publicada en el DOF el
18 de mayo de 2018, prevé la conformacion del Expediente para Tramites y Servicios cuyos Lineamientos
sefialan los mecanismos técnicos para su implementacion, tarea en que participa la CEDN en el ejercicio de
sus atribuciones y a través de la Estrategia Digital Nacional.

Que las presentes politicas y disposiciones tienen como objetivo fortalecer el uso del software libre y los
estandares abiertos, fomentar el desarrollo de aplicaciones institucionales con utilidad publica, lograr la
autonomia, soberania e independencia tecnoldgicas dentro de la APF, consolidar una base tecnoldgica
robusta y homogénea en las Instituciones del Estado, asi como lograr una mayor eficiencia basada en la
reduccion de tiempos y costos en los procesos de contratacion en materia de tecnologias de la informacion y
comunicacion, descartando aquellos productos o servicios que no sean estrictamente indispensables para el
funcionamiento y operacién de cada Institucion; asi como establecer las directrices para el uso y
aprovechamiento de las Tecnologias de la Informacion y Comunicaciéon en las Dependencias y Entidades de
la Administracion Publica Federal, se expide el siguiente:
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ACUERDO POR EL QUE SE EMITEN LAS POLITICAS Y DISPOSICIONES PARA IMPULSAR EL USO Y
APROVECHAMIENTO DE LA INFORMATICA, EL GOBIERNO DIGITAL, LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION, Y LA SEGURIDAD DE LA INFORMACION EN LA
ADMINISTRACION PUBLICA FEDERAL

TITULO PRIMERO
DEL OBJETO Y AMBITO DE APLICACION
CAPITULO |
DISPOSICIONES PRELIMINARES

Articulo 1.- El presente Acuerdo tiene por objeto emitir las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacion, y la
seguridad de la informacioén, que seran de observancia obligatoria en la Administracion Publica Federal.

Estaran exceptuadas de su aplicacion, las Secretarias de la Defensa Nacional y de Marina, asi como el
Centro Nacional de Inteligencia.

Articulo 2.- Para los efectos de este Acuerdo, sin perjuicio de su referencia en plural o singular, se
entenderan las siguientes definiciones, siglas y acrénimos:

A. Definiciones

Acuerdo: el Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion y
comunicacion, y la seguridad de la informacion, en la Administracion Publica Federal;

Il. Activo de informacién: la informacion, los datos y los recursos que la contienen, procesan y
transmiten, que por su importancia y el valor que representa para una Institucion, deben ser
protegidos;

Il. Acuerdo de confidencialidad: el instrumento que se celebra entre partes para restringir el uso
o divulgacion publica o hacia terceros de la informacién o conocimiento que se trate con motivo
de la relacién existente;

V. Activo de informacion esencial: el activo de informacion cuya destruccion, pérdida, alteracion
o falla tendria un grave impacto o consecuencia en la funcionalidad de la infraestructura de TIC
0 en los servicios que soporta;

V. Amenaza: el posible acto o circunstancia interna o externa que puede explotar, de manera
intencional o circunstancial, la debilidad presente en un activo de informacién. Una amenaza
puede tener diferente nivel de riesgo de acuerdo con los escenarios en los que se presente;

VI. Arquitectura Institucional: el enfoque mediante el cual se estructuran los componentes de la
Institucion (procesos, informacion, arquitectura tecnolégica y personas) delineando sus
relaciones y evolucion en el tiempo, permite a las areas de TIC entender y atender sus
necesidades desde una perspectiva integral y estratégica, aportando valor;

VILI. Arquitectura tecnoldgica: la estructura de hardware, software y redes de telecomunicacion
requerida para dar soporte a la implementacién de los aplicativos de computo, soluciones
tecnologicas o servicios de TIC en la Institucion;

VIII. Autenticacion electrénica: el procedimiento informatico que permite identificar de manera
individual e inequivoca los atributos de un usuario, con la finalidad de que éste pueda acceder a
un aplicativo de computo o a un servicio electronico;

IX. Borrado seguro: el proceso mediante el cual se elimina de manera permanente y de forma
irrecuperable la informacion contenida en medios de almacenamiento digital;

X. Centro de Datos: el espacio fisico donde se concentran los recursos necesarios, consistentes
en equipo informatico y redes de comunicaciones para el procesamiento de la informacion de
una Institucion o proveedor de servicios;

XI. Componente tecnoldgico: el producto de hardware o software con una funcionalidad
especifica que permite satisfacer una necesidad y que, junto con otros elementos tecnologicos
proporcionan un beneficio integral o mayor funcionalidad técnica;

XII. Contrato marco de TIC: instrumento celebrado entre la Oficialia Mayor de la SHCP y posibles
proveedores de TIC, con el apoyo técnico de la CEDN para estandarizar las caracteristicas y
precios sobre adquisiciones, arrendamientos y servicios de TIC;
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X1

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXII.

XXIV.

XXV.

XXVI.
XXVIL.

Contrataciones consolidadas: la integracién de los procedimientos de contratacion de bienes
0 servicios tecnolégicos, entre entes publicos;

Contrataciones anticipadas: la excepcion otorgada por la Secretaria de Hacienda y Crédito
Publico para que las dependencias o entidades, de forma previa a la autorizacion de sus
presupuestos, puedan convocar, adjudicar y formalizar contratos cuya vigencia inicie en el
ejercicio fiscal siguiente de aquel en el que se formalizan, de conformidad con lo sefialado en el
segundo parrafo del articulo 25 de la LAASSP;

Controles de seguridad de la informaciéon: las medidas establecidas para preservar la
confidencialidad, integridad y disponibilidad de los activos de informacién Institucionales contra
las amenazas latentes o existentes y, que coadyuvan en la gestién de riesgos inherentes a su
uso;

Controles minimos de seguridad de la informacion: los controles de seguridad de la
informaciéon minimos, indispensables y obligatorios establecidos por la CEDN para la proteccion
de los activos de informacion;

Datos abiertos: los datos digitales de caracter publico que pueden ser usados, reutilizados y
redistribuidos por cualquier interesado;

Estrategia Digital Nacional: El plan de accion del Ejecutivo Federal para aprovechar el
potencial de las tecnologias de la informacion y comunicacion, incluidos los servicios de banda
ancha e Internet, como elemento catalizador del desarrollo del pais, mediante su incorporacion
a la vida cotidiana de las personas, y a la Administracion Publica Federal, mediante el uso de la
informatica y el desarrollo del gobierno digital;

Estandares abiertos: Los desarrollados o aprobados, y mantenidos a través de un proceso
impulsado por la colaboracion y el consenso, facilitan la interoperabilidad y el intercambio de
datos entre los diferentes productos o servicios, y estan destinados para la adopcion
generalizada;

Estandares técnicos: las caracteristicas técnicas de bienes y servicios de TIC definidas por la
CEDN, asi como las mejores practicas aplicables a la gestion de las TIC que deberan ser
consideradas por las Instituciones en los diferentes procesos de contratacion para la
adquisicion, el arrendamiento de bienes o la prestacién de servicios en materia de TIC y de
seguridad de la informacidén, y en los proyectos de desarrollo que se realicen con recursos
humanos internos, a fin de homologar la capacidad tecnol6gica, garantizar la interoperabilidad
entre éstas, y fomentar el ahorro en el ejercicio del gasto publico;

Firma Electrénica Avanzada: el conjunto de datos y caracteres que permite la identificacion
del firmante, creada por medios electronicos bajo su exclusivo control, de manera que esta
vinculada Unicamente al mismo y a los datos a los que se refiere, lo que permite que sea
detectable cualquier modificacién ulterior de éstos, la cual produce los mismos efectos juridicos
que la firma autdgrafa;

Gobierno Digital: las actividades basadas en tecnologias de informaciéon y comunicacion que
el Estado desarrolla para aumentar la eficiencia de la gestion publica, mejorar los servicios
ofrecidos a los ciudadanos y dar transparencia a las acciones de gobierno;

Herramienta de Gestion de Politica TIC: la plataforma web administrada por la CEDN
disponible para el control y gestién de las actividades que realicen las Instituciones establecidas
en el presente Acuerdo;

Incidente de seguridad de la informacién: el evento o serie de eventos de seguridad de la
informaciéon no deseados o inesperados, con probabilidad significativa de comprometer las
funciones esenciales de la Institucion y amenazar la seguridad de la informacion;

Infraestructura de TIC: el hardware, software, aplicativos de computo, redes e instalaciones
requeridas para desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de
TIC;

Instituciones: las dependencias y entidades integrantes de la Administracion Publica Federal;

Instrumento de colaboracién: acuerdo o convenio formalizado entre Instituciones para
establecer acciones que mejoren el aprovechamiento de las TIC, su infraestructura o recursos,
con base en los principios de austeridad y eficiencia;
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XXVIII.

XXIX.

XXX.

XXXI.

XXXII.

XXX

XXXIV.

XXXV.

XXXVI.

XXXVIL.

XXXVIIIL.

XXXIX.

XL.

XLI.

XLII.

XLII.

Interoperabilidad: la capacidad de organizaciones y sistemas dispares y diversos, para
interactuar con objetivos consensuados y comunes con la finalidad de obtener beneficios
mutuos, en donde la interaccién implica que las Instituciones compartan infraestructura,
informacién y conocimiento mediante el intercambio de datos entre sus respectivos sistemas de
tecnologia de informacién y comunicacion;

Inventario Institucional de bienes y servicios de TIC: el listado que comprende el equipo de
cémputo, aplicaciones, software, bases de datos, servicios e infraestructura de cada Institucion;
constituye uno de los elementos de la Arquitectura Institucional;

Inventario de bienes y servicios de TIC de la APF: el listado que integra los Inventarios
Institucionales de bienes y servicios de TIC, concentrado por la CEDN;

Niveles de servicio: el establecimiento de las caracteristicas y parametros de un servicio
contratado incluyendo al menos la definicién, disponibilidad, calidad, tiempos de respuesta y
solucion;

Oficio de pronunciamiento del OCF: el documento mediante el cual el OCF en la Institucion
que planea llevar a cabo la contratacion, emite su pronunciamiento favorable o sugerencias u
observaciones de manera fundada y motivada respecto de la contratacion de que se trate;

Plan de continuidad de operaciones: al instrumento Institucional que indica los insumos
técnicos, humanos, roles especificos y organizacién interna que garanticen la continuidad de
las operaciones tecnoldgicas en las Instituciones;

Plan de recuperacion ante desastres: al instrumento Institucional que marca las pautas para
la estabilizacién y restauracion de los servicios o activos de informacion esenciales a partir de
un estado de contingencia o interrupcion, provocado por la naturaleza o por el ser humano;

Procesamiento de Datos: el tratamiento de datos (elementos basicos de informacién) que se
lleva a cabo de manera automética por medio de sistemas o aplicativos de cémputo;

Proceso esencial: el que esta relacionado con la generacion y entrega de valor a los
ciudadanos, ya sea en forma de productos o servicios; representa las actividades clave de la
Institucién para alcanzar sus objetivos;

Programa de gestion de vulnerabilidades: al proceso de identificacién, clasificacion y
priorizacion para la atencion y remediacion o mitigacion de vulnerabilidades encontradas en los
activos de informacion de la Institucion en un periodo determinado;

Proyecto estratégico de TIC: el que requiere un esfuerzo temporal que se lleva a cabo para
crear un producto, servicio o resultado de TIC, que puede o no requerir la contratacién de
bienes o servicios en materia de TIC para su ejecucion y cuya implementacién contribuye
significativamente al logro de los objetivos estratégicos y metas de la Institucion;

Proyecto operativo de TIC: el proyecto no considerado como estratégico que requiere de un
esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado de TIC que
soporta la operacién diaria de la Institucion; puede o no requerir la contratacion de bienes o
servicios en materia de TIC para su ejecucion;

Riesgo: la probabilidad de que una amenaza pueda explotar una vulnerabilidad, generando un
impacto sobre la infraestructura de TIC y los activos de informacion de la Institucion;

Repositorio de software de la APF: el espacio administrado por la CEDN para concentrar el
codigo fuente de las aplicaciones o programas desarrollados o con titularidad de las
Instituciones, que les permita usar, estudiar, compartir y modificar el software con la finalidad de
mejorar la calidad y seguridad de la gestion de la informacion, fomentando el desarrollo
colaborativo entre instituciones para cubrir sus necesidades comunes y generar ahorros en el
gasto publico;

Seguridad de la Informacién: la capacidad de preservar la confidencialidad, integridad y
disponibilidad de la informacion, asi como la autenticidad, confiabilidad, trazabilidad y no
repudio de la misma;

Seguridad Nacional: las acciones destinadas de manera inmediata y directa a mantener la
integridad, estabilidad y permanencia del Estado Mexicano, de conformidad con lo sefialado en
el Articulo 3 de la Ley de Seguridad Nacional;
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XLIV. Servicios en la Nube: al modelo de provisiéon externa de servicios de computo bajo demanda
que implica el suministro de infraestructura, plataforma o programa informatico, distribuido de
modo flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente, que
se encuentren localizados fuera o dentro del territorio nacional, en instalaciones del Estado o en
instalaciones privadas;

XLV. Software Libre: el programa informatico cuyo cédigo fuente cumple con las cuatro Libertades
del Software Libre y por ende se encuentra disponible para ser ejecutado, estudiado,
modificado o distribuido libremente, independientemente de su costo o gratuidad;

XLVI. Tecnologias de la Informacion y Comunicacion: el equipo de cémputo, software,
dispositivos de impresion, infraestructura y servicios que sean utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacion, datos, voz, imagenes y video;

XLVII. Visto bueno de la CEDN: la aprobacién que otorga la CEDN a las UTIC de las Instituciones, a
partir del cumplimiento que éstas realicen de las politicas, disposiciones, lineamientos, criterios
técnicos, metodologias, guias, instructivos y demds instrumentos analogos que sean emitidos
por la CEDN, y

XLVIII. Vulnerabilidad: a la debilidad presente en un activo de informacién que potencialmente
permitird que una amenaza lo impacte de manera negativa, con posibles afectaciones para la
seguridad de la informacién dentro de la Institucion.

B. Siglas y Acrénimos
ASN (Autonomous System Number): NUumero de Sistema Auténomo;
CEDN: Coordinacion de Estrategia Digital Nacional de la Oficina de la Presidencia de la Republica;

CNI: Centro Nacional de Inteligencia, Organo Administrativo Desconcentrado de la Secretaria de
Seguridad y Proteccién Ciudadana;

ERISC: Equipo de Respuesta a Incidentes de Seguridad en TIC;

Herramienta: Herramienta de Gestion de la Politica TIC;

IPv4 o IPv6 (Internet Protocol version 4 or 6): Protocolo de Internet version 4 6 6;
LAASSP: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico;
MGSI: Marco de Gestion de Seguridad de la Informacion;

NIC (Network Information Center): Autoridad que se encarga de administrar los nombres de dominio de
un pais y de asignarlos a quien los solicita; asi como la asignacion de ASN o bloques de IPv4 6 IPv6;

OCF: Organo de Control y Fiscalizacion de las Instituciones, el cual considera a los Organos Internos de
Control y/o analogos dependientes de la Secretaria de la Funcién Publica;

POTIC: Portafolio de proyectos de Tecnologias de la Informacion y Comunicacion;

PNCCIMGP: Programa Nacional de Combate a la Corrupcién y a la Impunidad, y de Mejora de la Gestién
Publica;

RSI: Responsable de la Seguridad de la Informacién de cada Institucion;
Sl: Seguridad de la Informacion;

SHCP: Secretaria de Hacienda y Crédito Publico;

TIC: Tecnologias de la Informaciéon y Comunicacion;

UPCP: Unidad de Politica y Control Presupuestario de la SHCP; y

UTIC: Unidad de Tecnologias de Informacion y Comunicaciones o area responsable de las TIC en cada
Institucion.

CAPITULO Il
DE LAS POLITICAS TECNOLOGICAS GENERALES

Articulo 3.- Para todos los proyectos institucionales que comprendan servicios e implementaciones
tecnoldgicas y de seguridad de la informacion, la persona titular de la UTIC debera atender las siguientes
politicas y disposiciones generales:

l. Procurar el ahorro y el uso eficiente de los recursos atendiendo las disposiciones establecidas en la
Ley Federal de Austeridad Republicana;
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VI.

VIL.

VIII.

Privilegiar la realizacién de contratos especificos que deriven de contratos marco vigentes, o la
realizacién de contrataciones consolidadas o licitaciones publicas que garanticen las mejores
condiciones para el Estado;

Priorizar el aprovechamiento de los recursos tecnologicos disponibles con que cuentan otras
Instituciones, o los registrados en el Inventario de bienes y servicios de TIC de la APF, celebrando
los instrumentos de colaboracién pertinentes;

Considerarse entre Instituciones, la celebracion de todo tipo de acuerdos que permitan el desarrollo
de proyectos conjuntos en materia de TIC.

Privilegiar el alojamiento de la informacion en territorio nacional y en instalaciones del Estado.

Observar los Estandares Técnicos emitidos por la CEDN, asi como la acreditacién de estandares o
modelos reconocidos por el sector como las mejores practicas, y el cumplimiento de normas oficiales;

Privilegiar el almacenamiento e intercambio de informacion en formatos basados en estandares
abiertos;

Atender las disposiciones normativas en materia de proteccién de datos personales, transparencia y
rendicién de cuentas;

Sujetarse a la normatividad aplicable en materia de planeacion, presupuesto y adquisiciones; y

Priorizar los mecanismos que faciliten la participacion de los Centros Publicos de Investigacion y de
las Empresas Productivas del Estado en su desarrollo e implementacion; al tratarse de
contrataciones de adquisiciones, arrendamientos o servicios de TIC y Sl, debera incluirse la
participacion de éstos en las investigaciones de mercado que se efectuen, siempre que estén en
posibilidades de proveer los bienes o servicios requeridos.

Adicionalmente, tratandose de contrataciones, debera considerar que, al menos, se cuente con:

a)
b)
c)

d)

e)

Acreditacion de la experiencia técnica especializada del personal del proveedor;
Politicas y Acuerdos de Confidencialidad;

Obligaciones de los proveedores para comunicar inmediatamente sobre posibles incidentes de
seguridad que pudieran afectar directa o indirectamente a la Institucion;

Obligacion de coadyuvancia con las autoridades ante investigaciones por incidentes de seguridad,
infracciones o delitos; y

Considerar medidas de rescision y/o responsabilidades legales en caso de que los proveedores o0 su
personal transgredan las politicas y acuerdos de confidencialidad o realicen actividades que, sin
autorizacion de la Institucion, expongan la informacion institucional o incumplan con la legislacion en
materia de proteccion de datos personales.

Articulo 4.- En los procesos de gestién de las TIC institucionales, la UTIC debera:

Identificar y actualizar cuando menos una vez al afo, la informacion relativa a la Arquitectura
Institucional que soporte la estrategia de TIC en la Institucion;

Registrar la Arquitectura Institucional a través de la Herramienta, integrando al menos los elementos
relativos a la estructura organizacional, planeacion, procesos y las tecnologias de informacion y
comunicacion; y

Coordinar las acciones para integrar y mantener actualizado el Inventario Institucional de bienes y
servicios de TIC, asi como revisar el Inventario de bienes y servicios de TIC de la APF para evitar la
duplicacion de esfuerzos o contrataciones.

Articulo 5.- Las Instituciones procurardn que las personas servidoras publicas que colaboren en la

gestion,

desarrollo e implementacién de proyectos de TIC y Sl cuenten con formacién o experiencia técnica

especializada y fomentaran su capacitacion en la materia.

TITULO SEGUNDO
DE LA PLANEACION DE LAS TIC
CAPITULO |

DEL PORTAFOLIO DE PROYECTOS DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Articulo 6.- Todos los proyectos de TIC que las Instituciones pretendan ejecutar a través de practicas de
desarrollo, implementacion propia, o a través de contrataciones, deben apegarse a un proceso de planeacion
estratégica alineado a las disposiciones del Plan Nacional de Desarrollo y programas que de €l deriven, la
Estrategia Digital Nacional, asi como a la legislacién en materia de desarrollo nacional, presupuesto,
austeridad y transparencia.
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El proceso de planeacion de TIC se formaliza con la integracion y registro del Portafolio de Proyectos de
Tecnologias de la Informacion y Comunicacion (POTIC).

Articulo 7.- EI POTIC es el conjunto de proyectos estratégicos y operativos en materia de TIC y de Sl que
las Instituciones planean llevar a cabo en el siguiente ejercicio fiscal.

Articulo 8.- El POTIC debera incluir los proyectos que se desarrollen con recursos técnicos y humanos
con que cuente la Institucién, asi como aquellos que requieran ser contratados.

Articulo 9.- A través del POTIC, las Instituciones buscaran, de forma enunciativa mas no limitativa:

1)
2)
3)
4)
5)
6)
7
8)
9)
10)
11)

Contribuir al logro de los objetivos institucionales;

Contribuir a la autonomia e independencia tecnoldgica;

Optimizar los recursos técnicos, humanos y econémicos;

Ser transparente en la gestion gubernamental de las TIC;

Fortalecer sus capacidades tecnoldgicas;

Establecer una cultura de seguridad de la informacion y garantizar la operacion;
Propiciar un ambiente de innovacién basado en el uso de estandares abiertos;
Digitalizar tramites previamente simplificados;

Dar cumplimiento al marco legal que corresponda;

Incorporar las mejores practicas aplicables a la gestion de las TIC; y

Considerar la reduccion del impacto ambiental en la definicion de los proyectos.

Articulo 10.- En la integracion del POTIC, cada Institucion definir4 la metodologia a usar, tomando en
consideracion, al menos:

a)
b)
c)
d)
e)
f
9)

El tamafio y requerimientos de la Institucion;

Los mecanismos de coordinacion entre Unidades Administrativas;
Impacto institucional de las TIC;

Arquitectura tecnoldgica requerida;

Activos de informacion y el MGSI;

Sus capacidades técnicas y operativas existentes; y

Los Estandares Técnicos de la CEDN.

Articulo 11.- Cada proyecto integrante del POTIC debe concebirse de forma integral, a partir de un
estudio completo que permita su correcta definicion; y debera plantearse, al menos con la siguiente

informacién:

a) Antecedentes. Descripcion del contexto previo al origen del proyecto;

b) Planteamiento del problema. Exposicion clara y breve del asunto que se requiere atender,
incluyendo un diagnostico general de la problematica;

c) Justificacion. Descripcion puntual de los motivos por los que se debe realizar el proyecto,
explicando como se determiné el alcance del mismo;

d) Objetivo. Descripcion de los resultados que se esperan alcanzar mediante la ejecucién de las
actividades que forman parte del proyecto;

e) Impacto. Descripcion puntual de la contribucion o efecto significativo que producira la
implementacion del proyecto en el cumplimiento de los objetivos del Plan Nacional de Desarrollo, el
PNCCIMGP, la Estrategia Digital Nacional, asi como a los objetivos institucionales y su aporte a la
ciudadania;

f) Criterios de evaluacion. Descripcion de las caracteristicas observables y medibles definidas por la
UTIC, que permitan monitorear y evaluar el logro de los objetivos del proyecto;

g) Alcance. Definicion general del producto, servicio o resultado que se lograra al término del proyecto;

h)  Arquitectura tecnologica. Listado detallado de los bienes y servicios de TIC que son considerados

como componentes del proyecto;
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i) Fecha de inicio y cierre del proyecto. Fechas que indican el plazo fijado para la ejecucion del
proyecto;

)] Fecha de evaluacién del proyecto. Fecha en la cual se evaluaran los resultados del proyecto;

k) Presupuesto estimado. Plan de asignacion de recursos financieros para el desarrollo del proyecto,
por partida presupuestal; y

) Cronograma de hitos del proyecto. Resumen de las fases del proyecto definidas por la UTIC.

Articulo 12.- Para cada proyecto del POTIC se nombrara un responsable, que debera cerciorarse de la
documentaciéon de cada etapa, su ejercicio en tiempo y forma, asi como la aplicacién de metodologias
adecuadas.

Articulo 13.- Una vez integrado el conjunto de proyectos institucionales de TIC que conformara el POTIC,
la persona titular de la UTIC debera presentarlo ante sus superiores jerarquicos, a fin de revisar que dichos
proyectos responden a las prioridades institucionales y, en su caso, realizara los ajustes necesarios.

Articulo 14.- Una vez definido el POTIC, se seguira el siguiente procedimiento:

l. La UTIC registrara el conjunto de los proyectos integrantes del POTIC en la Herramienta, durante el
mes de julio de cada afio;

II.  La CEDN realizara la revision correspondiente y en caso de existir observaciones al mismo, podra
requerir a la UTIC para que las solvente en un plazo maximo de 15 dias hébiles;

lll. La CEDN contara con 15 dias habiles para emitir, en su caso, nuevas observaciones; y

IV. De no existir observaciones por solventar, la CEDN emitird su Visto Bueno al POTIC a més tardar el
31 de octubre del ejercicio previo a su ejecucion.

Articulo 15.- El POTIC que cuente con el Visto Bueno de la CEDN no deberd modificarse, salvo
circunstancias excepcionales plenamente justificadas ante la CEDN, por causas tecnoldgicas o de operacion,
para lo cual se seguira el siguiente procedimiento:

l. La UTIC deberéa presentar el POTIC modificado a la CEDN entre el 01 de noviembre y el 10 de
diciembre del ejercicio previo a su ejecucion;

II.  La CEDN realizara la revision y en caso de existir observaciones al mismo, podra requerir a la UTIC,
mismas que deberan ser solventadas en un plazo maximo de 15 dias habiles;

Ill. La CEDN contara con 15 dias habiles para emitir, en su caso, nuevas observaciones; y

IV. De no existir observaciones por solventar, la CEDN emitird su Visto Bueno al POTIC a méas tardar el
31 de diciembre del ejercicio previo a su ejecucion.

Asimismo, las Instituciones podran presentar modificaciones al POTIC autorizado, durante los primeros 5
dias habiles de cada mes de su ejercicio, teniendo la CEDN un plazo maximo de 15 dias habiles para emitir
una respuesta, de emitirse observaciones, se atenderé lo sefialado en los numerales Il y Il de este Articulo.

Articulo 16.- Cuando el POTIC incluya proyectos cuyo inicio se encuentre previsto para el primer trimestre
del ejercicio, se estara en el supuesto de una contratacion anticipada en términos de la LAASSP; en estos
casos, las Instituciones deberan darle prioridad a su registro, atendiendo las siguientes circunstancias:

a) La Institucion, debera remitir a través de la Herramienta, en conjunto todos sus proyectos que
impliquen una contratacion anticipada durante los primeros 10 dias habiles del mes de julio del
ejercicio previo a su ejecucion;

b) La CEDN podra emitir el Visto Bueno a este tipo de proyectos, a mas tardar el 31 de agosto
siguiente;

c) Las observaciones que pudieran existir a los mismos, deberan ser atendidas por las Instituciones
dentro de los 15 dias habiles siguientes a su emision a través de la Herramienta; una vez
solventadas, la CEDN emitird un nuevo pronunciamiento dentro de los 15 dias habiles siguientes; y

d) De requerirse modificaciones a los proyectos autorizados por la CEDN, se abrira un periodo para
gestionarlas entre el 1 y 30 de septiembre, las cuales podran ser aprobadas por la CEDN, que emitira
una respuesta a mas tardar el 31 de octubre; de no emitirse el Visto Bueno, la CEDN podra emitir
observaciones procediendo en los términos del inciso anterior, que de no atenderse, ocasionara un
tratamiento acorde al articulo 15.
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Articulo 17.- El POTIC autorizado por la CEDN sera el instrumento base y de referencia indispensable
para el andlisis de las solicitudes de Dictamen Técnico para las contrataciones que en materia de TIC y Sl la
Institucion pretenda llevar a cabo en el ejercicio siguiente.

Articulo 18.- La persona titular de la UTIC tendrd, entre otras, las siguientes responsabilidades respecto
del POTIC autorizado con el Visto Bueno de la CEDN:

a) Debera realizar acciones para la difusion institucional de los proyectos que lo conforman;
b) Dar seguimiento para vigilar la correcta ejecucion del POTIC;

c) Asegurarse que las contrataciones que pretendan efectuarse estén consideradas en el POTIC
autorizado; asi como

d) Instrumentar los mecanismos necesarios para hacer transparente y publico el POTIC autorizado.
Articulo 19.- La UTIC deberé observar las siguientes acciones en la ejecucion de cada proyecto:

a) El cumplimiento de los hitos de cada proyecto del POTIC debera actualizarse a través de la
Herramienta, dentro de los 10 dias habiles posteriores a la fecha prevista para cada hito; y

b)  Remitir un informe final de la implementacién en que se incluyan los resultados obtenidos a partir de
la evaluacion realizada por la UTIC, a través de la Herramienta y dentro de los 3 meses posteriores al
cierre de cada proyecto, entendiéndose por éste la aceptacion de la totalidad de entregables del
mismo.

TITULO TERCERO

DE LOS PROCEDIMIENTOS DE CONTRATACIONES DE TECNOLOGIAS Y SEGURIDAD DE LA
INFORMACION

CAPITULO |
DEL DICTAMEN TECNICO

Articulo 20. El Dictamen Técnico es el documento que emite la CEDN a un proyecto de contratacién en
materia de TIC y S| que pretenda celebrar una Institucion; parte del analisis integral del proyecto y es un
requisito indispensable para dar inicio al proceso de contratacion.

Articulo 21. Estaran exceptuadas de Dictamen Técnico:

a) Las adquisiciones, arrendamiento y servicios cuyo costo total sea inferior a trescientas veces el valor
de la Unidad de Medida y Actualizacion vigente (UMA); y

b) La adquisicién de consumibles y periféricos.

En ambos casos, la Institucion debera comunicar a la CEDN sobre estos supuestos, a través del Informe
de Contratacion que se sefiala en el articulo 43 de este Acuerdo.

Articulo 22. Para la emision del Dictamen Técnico es necesario que la persona titular de la UTIC efectle
la solicitud correspondiente ante la CEDN, adicionalmente, es requisito indispensable que:

l. La UTIC haya enviado a la CEDN el POTIC del ejercicio fiscal al que corresponda, éste se encuentre
autorizado por la CEDN y no presente observacion alguna pendiente de subsanar;

II.  La UTIC haya remitido a la CEDN los Informes de contratacién de TIC y Sl del ejercicio inmediato
anterior; y

Ill. La contratacién para la que se solicita el Dictamen Técnico se encuentre alineada a un proyecto de
los que conforman el POTIC correspondiente.

Articulo 23. El trdmite para la obtencién del Dictamen Técnico iniciara con el registro de la totalidad de los
siguientes documentos a través de la Herramienta:

a) Justificacién. Documento en que se exponen ampliamente los antecedentes, la situacién actual y
las causas que dan origen a la contratacion;

b) Anexo Técnico. Documento técnico que describe de forma detallada las especificaciones técnicas y
de calidad, asi como el alcance de la adquisicién, arrendamiento o servicio a contratar;

¢) Resultado de la investigacién de mercado. Documento emitido por el area especializada existente
en la dependencia o entidad en que consta el analisis de la informacion obtenida a partir de la
investigacion de mercado para la contratacion de los servicios, arrendamiento o adquisicion de que
se trate. Esta debera permitir la identificacién de los precios estimados de cada componente
tecnolégico requerido;
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d) Estudio costo beneficio. Es el documento mediante el cual se analizan las opciones posibles de
contratacién para adquisiciones, arrendamientos o servicios en particular y se demuestra su
viabilidad;

e) Estudio de factibilidad. Es el documento que contiene la determinacién sobre la conveniencia de
adquirir, arrendar bienes o contratar servicios, el cual comprende entre otros, los siguientes
elementos: el andlisis de las contrataciones vigentes y, en su caso, la procedencia de su renovacion;
la conveniencia de efectuar su contratacion a través de contratos marco o de forma consolidada; asi
como los costos de mantenimiento, soporte y operacion que se deriven de la contratacién, vinculados
con el factor de temporalidad mas adecuado;

f) Documento de suficiencia presupuestal. Es el documento emitido por el area de programacion y
presupuesto u homologo en las Instituciones, mediante el cual se valida que la unidad ejecutora del
gasto calendarizé recursos suficientes en las partidas presupuestales correspondientes, y por lo tanto
cuenta con suficiencia de recursos para destinar al compromiso de pago que se derive de una
contratacion que se pretenda realizar. El presupuesto planeado debe estar en concordancia con el
resultado de la investigacion de mercado. En el caso de contrataciones anticipadas, podra suplirse el
documento de suficiencia presupuestal con un documento de evidencia de la aprobacion
presupuestal para la contratacion anticipada;

Articulo 24.- En aquellos casos en que el proyecto de contratacién que se somete a Dictamen Técnico
abarque més de un ejercicio fiscal, deber4 remitir adicionalmente el documento de autorizacién de
plurianualidad, o en su caso, aquél que acredite el inicio del trdmite para su obtencién ante la Unidad
Administrativa que corresponda.

Articulo 25.- Cuando por el caracter exclusivo de la contratacion de una adquisicion, arrendamiento o
servicio de TIC y Sl exista un Unico proveedor con la capacidad de ofrecerlo, su participacion en el proceso de
contratacion debera acreditarse mediante el documento de exclusividad correspondiente, de conformidad con
los articulos 41, fraccion | de la LAASSP y 72, fraccion 1l de su Reglamento.

Articulo 26.- Cuando se trate de proyectos relacionados con la seguridad de la informacion, la Institucién
debera acreditar y justificar la necesidad de su implementacién con base en el MGSI de la Institucion.

Articulo 27.- En el caso de Instituciones que pretendan realizar proyectos en materia de TIC y de Sl con el
caracter de seguridad nacional, serd necesario que la informacion relacionada con los mismos sea valorada
por el CNI, a efecto de que éste emita su opinion sobre dicho caracter. Lo anterior, sin perjuicio de la
responsabilidad de la Institucion solicitante respecto de la veracidad y términos de la justificacion presentada.

La opinion emitida por el CNI invariablemente deberd ser incluida en el estudio de factibilidad
correspondiente, en el entendido de que, de no justificarse el caracter de seguridad nacional, la institucién
solicitante debera reformular su estudio con un caracter distinto.

Lo anterior, con independencia del andlisis técnico que realice la CEDN de las especificaciones de las
plataformas de hardware y/o software, con la finalidad de determinar su pertinencia, por lo cual, deberan
presentar las especificaciones técnicas y documentacion sefialada en los articulos que anteceden, para emitir
el Dictamen Técnico correspondiente.

Articulo 28.- Cuando existan razones justificadas que no permitan a la Institucion apegarse a los
Estandares Técnicos, deber4 contemplarse su justificacion dentro del Estudio de Factibilidad de la
contrataciéon de que se trate.

Articulo 29.- Una vez integrados dichos documentos, la UTIC debera remitirlos al OCF respectivo para
gue los examine y en su caso, emita el oficio de pronunciamiento favorable, o en su defecto las sugerencias u
observaciones debidamente fundadas y motivadas, en un plazo de 8 dias posteriores a su remision. Dicho
pronunciamiento estara orientado exclusivamente al cumplimiento de los procedimientos y normatividad
aplicable en la materia, respetando la competencia técnica de la CEDN.

Articulo 30.- Recibido el pronunciamiento favorable del OCF, podra dar paso a la solicitud de Dictamen
Técnico ante la CEDN, adicionando el oficio de pronunciamiento del OCF a través de la Herramienta.

Articulo 31.- La CEDN analizara cada solicitud de Dictamen Técnico que reciba, en un periodo maximo de
15 dias habiles, y comunicara su respuesta a la UTIC, la cual podra ser en los siguientes sentidos:
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a) Favorable, con la cual la Institucion podra dar continuidad al proceso de contratacion que
corresponda;

b)  No favorable, en cuyo caso la Institucion debera presentar una nueva solicitud y atender los tiempos
sefialados para ello;

c) Solicitud de maodificacion en el alcance; o
d) Requerimiento de Aclaracion.

En los supuestos sefialados para los incisos ¢ y d, las Instituciones contaran con hasta 15 dias habiles
para efectuar la modificacion o aclaraciéon que se solicite, en ambos casos la CEDN tendra hasta 15 dias
habiles para efectuar la revision y emitir una nueva respuesta.

Articulo 32.- Existira un mecanismo de Dictamen Técnico automatico aplicable a contrataciones cuyo
importe total se encuentre en el rango de 300 a 1200 UMAS, asi como refacciones y suscripciones a revistas
o periédicos en linea de cualquier monto; en este caso, la Institucion comunicara bajo protesta de decir verdad
que cumple y cuenta con los requisitos necesarios sefialados en el articulo 23 de este Acuerdo para la
contratacion expedita del requerimiento, dicho procedimiento se desahogard a través de la seccién
correspondiente en la Herramienta y sera verificado por la CEDN.

Articulo 33.- Cuando se trate de proyectos que por su complejidad operativa o trascendencia, requieran
un andlisis mas amplio, la CEDN podra convocar la participacion del Grupo Técnico, pudiendo ampliar su
respuesta para la emision del Dictamen Técnico hasta por 30 dias habiles.

Articulo 34.- Los Dictamenes Técnicos tendran vigencia a partir de la fecha de su emisién y hasta el 31 de
diciembre del afio en que fueron emitidos, perdiendo su validez cuando la Institucidon solicitante altere o
modifique las caracteristicas técnicas contenidas en el Anexo Técnico y/o la vigencia de la contratacion no
inicie en el ejercicio fiscal planteado para la ejecucion del proyecto, o el periodo considerado para la
contratacién anticipada.

Articulo 35.- En el caso de contrataciones para adquisiciones, se procedera de conformidad con los
Lineamientos en materia de Austeridad Republicana de la APF, remitiéndose a través de la Herramienta, la
documentacion y el Dictamen Técnico a la Subsecretaria de Egresos de la SHCP para que en el ambito de
sus atribuciones emita el pronunciamiento correspondiente.

CAPITULO II
DEL GRUPO TECNICO
Articulo 36.- El Grupo Técnico, estara conformado por:
I.  Integrantes permanentes, que seran:

e Una persona servidora publica de la CEDN que lo presidira y sera designada por la persona
titular de la CEDN;

e Dos personas servidoras publicas de la CEDN, designadas por la presidencia del Grupo
Técnico.

e Representante de la Oficialia Mayor de la SHCP;
Il.  Integrantes invitados, convocados a instancia del presidente del Grupo Técnico, que podran ser:
e Personas servidoras publicas designadas por la CEDN;

e Titular de la Unidad de Tecnologias de Informacién y Comunicacién de la Institucién de que se
trate u homologo;

e Servidores publicos del area contratante de la Institucion de que se trate (en caso de ser distinta
ala UTIC);

e Titular de la Unidad de Tecnologias de la Informacién y Comunicacion de la cabeza de sector de
gue se trate u homélogo (en caso de ser aplicable);

e Titular de la Unidad de Administracién y Finanzas de la Institucién de que se trate u homologo;
e Titular del OCF de la Institucién de que se trate;

e Representante de la Empresa Productiva Subdiaria de la Comision Federal de Electricidad, CFE
Telecomunicaciones e Internet para todos.

Los integrantes permanentes tendran derecho a voz y voto, mientras que los integrantes invitados solo
podran hacer uso de la voz.
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En caso de ausencia plenamente justificada, los servidores publicos invitados deberan nombrar a sus
respectivos suplentes para la reunién, mismos que deberan tener el nivel o rango jerarquico inmediato inferior.

Articulo 37.- El Grupo Técnico sera convocado a instancia de la presidencia del Grupo Técnico, quien
debera sefialar fecha, hora y lugar o medio remoto en que se efectle la reunion.

Articulo 38.- La reunion del Grupo Técnico, debera contar con mayoria simple de integrantes
permanentes. Los acuerdos se tomaran por mayoria de votos; y en caso de empate, el presidente del Grupo
Técnico tendra voto de calidad.

Articulo 39.- Para cada reunién se elaborara una minuta en que consten los acuerdos tomados, misma
gue estara firmada por todos los asistentes de manera autégrafa o a través de la Firma Electrénica Avanzada
y formara parte de la documentacion soporte del Dictamen Técnico de que se trate.

CAPITULO Il

DE LAS DISPOSICIONES APLICABLES A LOS PROCEDIMIENTOS DE CONTRATACIONES DE
TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION

Articulo 40.- Las contrataciones que las Instituciones realicen para la adquisicion de bienes,
arrendamientos o prestacion de servicios en materia de TIC y Sl, deberan contar con un Dictamen Técnico
favorable expedido por la CEDN.

Articulo 41.- La persona titular de la UTIC, tendra en el ambito de los procedimientos de contrataciones
de TIC y SI, entre otras, las siguientes responsabilidades:

a) Coordinar las acciones necesarias para el adecuado ejercicio del presupuesto destinado a las
contrataciones de TIC y de Sl que realice;

b) Vigilar que los procedimientos de aprobacion del POTIC, dictamen técnico y contrataciones se
efectlen en tiempo y forma;

c) Acompafiar a las unidades contratantes de su Institucion en el desarrollo de las contrataciones de
TICy SI;

d) Dar seguimiento al cumplimiento de los contratos de TIC y SI, asi como a la normativa aplicable; y
e) Ladesignacion de responsables para el seguimiento de cada proyecto que conforme el POTIC.

Articulo 42.- El responsable de cada proyecto del POTIC debera verificar el cumplimiento de las
obligaciones contraidas por el proveedor, realizar la evaluacion correspondiente y remitirla a la CEDN a través
de la Herramienta de forma semestral, o al término de la contratacion si ésta tuviera una duracion inferior.

Articulo 43.- La UTIC integrara a través de la Herramienta, un Informe de Contratacion con datos de cada
uno de los procedimientos de adquisiciones, arrendamientos o servicios de TIC y Sl que lleve a cabo, el cual
debera complementar y remitir en los plazos, conforme lo siguiente:

a) Sobre contrataciones formalizadas, la digitalizacion del contrato, dentro de los 30 dias habiles
siguientes a su suscripcion;

b) Sobre adquisiciones, arrendamientos o servicios que no impliquen la emision de un Dictamen
Técnico por encontrarse en la excepcién sefialada en el articulo 21 de este Acuerdo, la
documentacion que permita comprobar su realizacion, dentro de los 30 dias habiles siguientes; y

c) Sobre contrataciones que, contando con Dictamen Técnico favorable no se concretaran, la
informacidn sobre las razones que impidieron su realizacién, en el mes de enero del ejercicio fiscal
siguiente.

Articulo 44.- De forma periédica y segun corresponda a cada proceso de facturacién y pago por concepto
de adquisiciones, arrendamientos o servicios, la UTIC remitira constancia fiscal de cada uno de los pagos que
efectle, dentro de los 30 dias posteriores a su realizacién, a través de la Herramienta; los cuales podran ser
verificados con los antecedentes registrados y con los registros que posean otras Instituciones, como medida
de transparencia y rendicion de cuentas en el ejercicio del presupuesto publico correspondiente a las TIC.
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TITULO CUARTO
POLITICAS TECNOLOGICAS APLICABLES A LOS PROYECTOS DE TIC Y SI
CAPITULO |
SERVICIOS EN UN CENTRO DE DATOS

Articulo 45.- Se entendera por servicios en un centro de datos, el hospedaje de la infraestructura,
almacenamiento y procesamiento de datos, conectividad y gestién de aplicativos de computo, incluidos
servicios en la nube, y la ejecucién de respaldos que garanticen la continuidad operativa de la Institucion.

Articulo 46.- Las Instituciones deberan privilegiar la operacién de Centros de Datos gubernamentales; en
caso de no contar con Centros de Datos propios sera posible solicitar a otra Institucién, preferentemente de su
mismo sector, recursos tecnologicos para el alojamiento de su infraestructura, para lo cual deberan
formalizarse los instrumentos de colaboracion que resulten necesarios.

En caso de no contar con esta disponibilidad, podran contratarse servicios de Centros de Datos a terceros,
procurando que la informacién se aloje en territorio nacional.

En casos especificos, podra requerirse la contratacion de Servicios en la Nube Publica, en este supuesto,
deberan aportarse datos que justifiquen la contratacién, dentro del Estudio de Factibilidad.

Articulo 47.- En la operacién y administracion de servicios de Centros de Datos, las Instituciones deberan
observar al menos, lo siguiente:

a) Identificar la capacidad utilizada de su infraestructura, haciendo del conocimiento de la CEDN sus
planes de crecimiento y operacién, asi como la capacidad excedente que pueda ser compartida de
manera temporal con otra Institucion;

b)  Procurar una infraestructura basada en estandares abiertos, compatible con el uso de maquinas
virtuales y contenedores, que permita la portabilidad y migracion de aplicativos entre Centros de
Datos;

c) Establecer la infraestructura y administracion de la seguridad de la informacién en zonas de
seguridad fisica y logica, considerando identidad, perfiles y privilegios para todo el personal
involucrado, de conformidad con los controles de seguridad de la informacién definidos por cada
Institucion; asi como

d) Asegurar el acceso total y sin restricciones a la informacion y a los datos de la Institucion o bajo su
resguardo.

Articulo 48.- En la contratacion para el arrendamiento o servicios de hospedaje, gestién u operacion de
Centros de Datos, se deberan considerar al menos, los siguientes elementos:

a) Usuarios y contrasefias de acceso a las consolas aplicables;

b) La posibilidad de efectuar una migracion completa o parcial, hacia un proveedor diferente, hacia
infraestructura propia o de otro ente gubernamental,

c) Que durante la contratacion y durante la etapa de migracion, el proveedor permita a las Instituciones
contratantes, el acceso y disposicién sin restricciones a la informacién y datos comprendidos en los
servicios objeto del contrato; y

d) Que al término de la contratacion, el proveedor entregue a la Institucion:
i. Latotalidad de la informacion y datos comprendidos en los servicios contratados;

i. El inventario de servicios, usuarios, grupos Yy roles actualizados, incluyendo contrasefias
vigentes a todas las consolas que forman parte de los servicios contratados; asi como

iii. Las Arquitecturas, diagramas y documentacion de soporte de los servicios contratados.

Articulo 49.- Las migraciones que las Instituciones lleven a cabo desde su infraestructura hacia la
infraestructura de un proveedor, o bien entre las infraestructuras de diferentes proveedores, 0 en su caso, de
la infraestructura de un proveedor hacia infraestructura gubernamental, deberan considerar como minimo los
aspectos técnicos que aseguren a favor de la Institucion la adecuada prestacion de los servicios y la correcta
ejecucion de la migracion, considerando al menos, los siguientes aspectos:

a) Continuidad de sus servicios tecnologicos, sin interrupciones;

b) La adecuada planeacién administrativa que permita disponer de la infraestructura propia o contratada
para efectuar la migracion de servicios tecnoldgicos en los tiempos programados;

c) Autonomia técnica para efectuar la migracion por si o a través de terceros; y

d) Que se genere una memoria técnica de la migracion en la cual se detallen las conexiones,
arquitectura y otros elementos técnicos que permitan replicar el proceso, de considerarse necesario.
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CAPITULO II
REDES DE DATOS Y SERVICIOS DE INTERNET

Articulo 50.- Los servicios de internet corporativo o de internet de oficinas remotas que contraten las
Instituciones deberan cumplir con los Estandares Técnicos de la CEDN.

Articulo 51.- Las instituciones deberan adoptar las medidas para migrar sus servicios de
telecomunicaciones hacia el protocolo de internet IPV6, de conformidad con la guia que para tal efecto emita
la CEDN; mientras tanto, podran utilizar el Protocolo de Internet IPv4 en aquellos servicios que sean
expuestos tales como correo electrénico, transferencia de archivos, conexiones seguras y aplicaciones web.

Articulo 52.- Todas las Instituciones deberan solicitar ante la autoridad NIC México el nUmero de ASN de
IPv6; y deberan solicitar a sus proveedores de servicios la capacidad de ruteo de ASN. La gestion de la
solicitud debera notificarse a la CEDN a través de la Herramienta, adicionalmente, registraran la solicitud de
los nombres en el dominio gob.mx especificando su vigencia y propésito.

Articulo 53.- Las Instituciones deberan privilegiar la implementaciéon de servicios de redes de
telecomunicaciones proporcionados por otras Instituciones que cuenten con la capacidad técnica para
hacerlo, con apego a los Estandares Técnicos de la CEDN.

Articulo 54 .- Las instituciones deberan, ante el uso compartido de redes de comunicaciones, considerar
al menos los siguientes elementos:

a) Mecanismos y politicas de seguridad;

b)  Protocolos de actuacion en contingencias;

c) Niveles de servicios;

d) Identificacion de vulnerabilidades; asi como

e) Requisitos de gestion de todos los servicios de red.

Los cuales deberan estar contemplados en los Instrumentos de colaboracion y contratos de servicios de
red que se celebren.

Articulo 55.- Las redes institucionales deberdn segmentarse, separando los servicios de informacion,
usuarios y sistemas en diferentes redes.

Articulo 56.- El intercambio de informacion que utilice la red de internet como transporte, debe hacerse a
través de mecanismos de autenticacion y cifrado mediante firmas digitales, certificados digitales o
infraestructura de llaves publicas;

CAPITULO IlI
CORREO ELECTRONICO
Articulo 57.- Los servicios institucionales de correo electrénico deberan considerar al menos:

a) La insercion de una leyenda de confidencialidad de la informacion en los correos institucionales
emitidos;

b)  El control institucional de la totalidad de los correos contenidos en las carpetas de los usuarios;

c) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como programas
informaticos que protejan del envio y recepcion de correos electronicos con software malicioso;

d) Técnicas de autenticacion de correo electrénico que permita al receptor comprobar que un correo
electrénico fue enviado y autorizado por la Institucién poseedora del dominio;

e) Que el envio por internet se realice con mecanismos de cifrado de la informacién; asi como

f) Contar con los mecanismos necesarios para evitar la divulgacién no autorizada de datos o
informacidn Institucional por parte de los servidores publicos.

Adicionalmente, cuando los servicios de correo electronico sean contratados a un proveedor, éste debera
garantizar, al menos:

l. Que la Institucion podra acceder y tener a su disposicion la totalidad de los correos contenidos en las
carpetas de los usuarios, durante la vigencia de la contratacion y al término de ésta, en el formato
establecido en los Estandares Técnicos; y entregar un respaldo de los mismos en medio no editable;
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II.  La suscripcion de un Acuerdo de Confidencialidad respecto de la informacién y datos personales
relacionados con los correos electrénicos y usuarios del servicio prestado, el cual debera prevenir
efectos legales durante y después de la vigencia del contrato;

Ill.  Que concluida la vigencia de los servicios contratados y una vez entregado el respaldo a la
Institucion, se elimine toda informacién y contenido de los correos electrénicos institucionales en la
infraestructura del proveedor; y

IV. Que los procedimientos de borrado seguro se efectlien ante la supervision de servidores publicos de
la Institucién y se genere evidencia de su realizacion.

CAPITULO IV
APLICATIVOS DE COMPUTO

Articulo 58.- Se entendera por Aplicativo de Computo, el software y/o los sistemas informéticos que se
conforman por un conjunto de componentes o programas construidos con herramientas que habilitan una
funcionalidad o digitalizan un proceso, de acuerdo con los requerimientos previamente definidos;

Articulo 59.- La persona titular de la UTIC sera responsable de que todos los aplicativos de computo
desarrollados o financiados por la Institucion se encuentren registrados en el Inventario de bienes y servicios
de TIC de la APF y su cadigo fuente se encuentre siempre actualizado y disponible en el repositorio de
software de la APF.

Articulo 60.- En todo proyecto relacionado con el desarrollo y mantenimiento de aplicativos de computo,
debera considerarse el Inventario de bienes y servicios de TIC de la APF y el repositorio de software de la
APF, a fin de evitar duplicidades y maximizar el aprovechamiento de los existentes;

Articulo 61.- Las Instituciones podran implementar aplicativos de cémputo de propdsito general
provenientes de repositorios publicos de software libre, siempre que tengan las caracteristicas requeridas para
el ejercicio de las funciones publicas y representen un beneficio tecnolégico que genere ahorros reales para el
Estado mexicano. A su vez, las Instituciones podran colaborar con proyectos e iniciativas de desarrollo de
software libre de conformidad con la normatividad mexicana en la materia.

Articulo 62.- La titularidad y disposicion de los aplicativos de computo y la totalidad de sus componentes
tales como el coédigo fuente, el cddigo objeto, el disefio fisico y logico, los diagramas de operacion y de la
arquitectura tecnoldgica, la imagen institucional, los manuales técnicos y de usuario, desarrollados por
personal de la Institucion o por terceros que se financien con recursos publicos federales, debera asegurarse
en favor del Estado Mexicano, el cual podra a su vez, otorgar licencias de uso, copia, modificacién y/o
distribucién, de conformidad con la legislacion aplicable en la materia.

Articulo 63.- Cuando se trate de desarrollos basados en software libre, se respetaran las condiciones de
su licenciamiento original, y las Instituciones deberan documentar la contribucion que en el ambito de sus
atribuciones efectuaron a dicho software libre, justificando la utilidad publica de dicha intervencién.

Articulo 64.- En las actividades de desarrollo y mantenimiento de aplicativos de computo que se realicen
por personal interno de la Institucion o por proveedores, deberan aplicarse las metodologias mas adecuadas
en funcion de las caracteristicas del proyecto, considerando en los casos que se determine viable, un enfoque
de desarrollo agil de software que permita generar entregas tempranas de software funcional, seguro y con
integracion continua, favoreciendo la obtencién de productos que se implementen en el corto plazo.

En todos los casos, debera generarse la documentacion indispensable que mantenga y enlace el disefio,
la codificacion y la calidad del software.

Articulo 65.- Los procesos de desarrollo y mantenimiento de aplicativos de computo deberan seguir un
modelo de arquitectura de software que genere aplicaciones reutilizables e interoperables entre las areas de
la Institucion y otras Instituciones, asimismo, deberan privilegiar el uso de lenguajes de programacion y las
plataformas de desarrollo basadas en software libre y estandares abiertos que se establezcan en los
Estandares Técnicos.

Articulo 66.- Las Instituciones deberan observar en sus procesos de desarrollo y mantenimiento de
aplicativos de cémputo, los estandares técnicos en materia de datos abiertos, con el propdsito de homologar
sus caracteristicas y facilitar su acceso, uso, reutilizacién y distribuciéon para cualquier fin, conforme con los
ordenamientos juridicos aplicables.

Articulo 67.- Los proyectos de servicios de desarrollo o mantenimiento de software deberan incluir el
disefio detallado o conceptual del aplicativo a desarrollar, gue comprenda por lo menos:

a) Requerimientos del negocio;

b)  Mecanismos o esquemas de seguridad de la informacion;
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c) Politicas de privacidad y proteccion de datos personales, de conformidad con la legislacién aplicable;
d) Alcance de los mddulos;

e) Perfiles de usuario;

f) Matriz de trazabilidad;

g) Protocolos de pruebasy;

h)  Mecanismos de autenticacion a través de la Firma Electronica Avanzada (e-firma), cuando resulte
aplicable.

Articulo 68.- Los nuevos desarrollos de software deberdn considerar la informacion estructurada
disponible en la Institucion, a fin de disminuir su dispersion y duplicidad. Para ello deberan fomentarse bases
de datos institucionales que concentren, compartan y estandaricen la informacion de los sistemas
gubernamentales.

Articulo 69.- Los aplicativos de computo que operen sobre datos criticos, confidenciales o sensibles,
deberan garantizar que el procesamiento y transferencia de la informacién se realice a través de mecanismos
gue garanticen su seguridad e integridad, como priorizar su alojamiento en territorio nacional. Para ello,
deberan atender los Estandares Técnicos emitidos por la CEDN, la legislacion en materia de proteccion de
datos personales y las disposiciones que sean emitidas en materia de Seguridad Nacional.

Articulo 70.- El desarrollo de sistemas electronicos de tramites y servicios debera priorizar los procesos
de digitalizacion que permitan proveer tramites digitales simplificados y con utilidad social, asi como los que
formen parte del Expediente de Tramites y Servicios que se deriva de la Ley General de Mejora Regulatoria.

Articulo 71.- Los aplicativos de computo o servicios de TIC y de seguridad de la informacion, deberan
contemplar como campo llave para su interoperabilidad, la Clave Unica de Registro de Poblacion (CURP) o el
RFC al tratarse de personas fisicas o el Folio Mercantil en el caso de personas morales y, en su caso, otros
atributos que permitan realizar la autenticacion electrénica correspondiente, como lo es la Firma Electronica
Avanzada (e-firma), en todos los casos, deberan preverse medidas de proteccion a los datos personales, de
conformidad con la legislacion aplicable.

Articulo 72.- El disefio de nuevas soluciones tecnoldgicas y servicios de TIC debera cumplir con la
normativa técnica de domicilios geograficos del Instituto Nacional de Estadistica y Geografia (INEGI).

CAPITULO V
PLATAFORMAS DIGITALES DE PAGINAS WEB

Articulo 73.- Todas las Instituciones deberan estandarizar la estructura e imagen de sus sitios web
apegandose a la identidad grafica del gobierno federal, de acuerdo con las guias, manuales y documentos
técnicos emitidos por la Coordinacion General de Comunicacion Social y la CEDN.

Articulo 74.- La implementacion de todos los servicios de plataformas digitales de paginas web que
realicen las Instituciones, debera observar, al menos lo siguiente:

l. Considerar la aplicacién de los Estandares Técnicos de la CEDN en materia de arquitecturas de
desarrollo e interoperabilidad, y servicios de hospedaje;

Il. Aplicar las mejores practicas para el desarrollo de plataformas web, como los estandares y
recomendaciones del Consorcio de la Red Informatica Mundial (W3C, World Wide Web Consortium)
relativos a uso de lenguajes de marcado, hojas de estilo, accesibilidad web y validadores;

lll.  Compatibilidad con todos los navegadores actuales y de nuevas generaciones, asi como con
sistemas operativos méviles y sus navegadores;

IV. Contar con versiones de paginas web adaptables a las resoluciones de dispositivos moviles;

V. Incluir funciones de accesibilidad para personas con discapacidad, de conformidad con los
Estandares Técnicos de la CEDN;

VI. Incluir Aviso de privacidad, asi como términos y condiciones de uso claros y actualizados, en los
términos de la legislacion aplicable; asi como

VII. Garantizar que el acceso a las plataformas digitales de paginas web se realice a través de
mecanismos de autenticacion y cifrado mediante certificados digitales.
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CAPITULO VI
SEGURIDAD DE LA INFORMACION

Articulo 75.- Las Instituciones deberan contar con un Marco de Gestion de Seguridad de la Informacion
(MGSI) alineado a la politica general de SI, que procure los maximos niveles de confidencialidad, integridad y
disponibilidad de la informacion generada, recibida, procesada, almacenada y compartida por dichas
Instituciones, a través de sus sistemas, aplicaciones, infraestructura y personal; dicho MGSI debera contribuir
al cumplimiento de los objetivos institucionales, de TIC, regulatorios, organizacionales, operativos y de cultura
de la seguridad de la informacién.

La politica general de seguridad de la informacién esta orientada a garantizar certidumbre en la
continuidad de la operacion y la permanencia e integridad de la informacién institucional.

Articulo 76.- El MGSI debera conformarse, al menos por los siguientes elementos:
a) El establecimiento de objetivos alineados a la politica general de seguridad de la informacién;

b) Laidentificacién de los procesos y activos esenciales de la Institucion, a través de un diagnéstico que
involucre a las areas que participan en la gestion de la informacion;

c) Elaboracion de un analisis de riesgos para identificar las amenazas y vulnerabilidades;

d) La implementacion de los controles minimos de seguridad de la informacion, con base en la
clasificacion de los activos de informacion institucionales, y de conformidad con los Estandares
Técnicos de la CEDN;

e) Programa de gestion de vulnerabilidades, que incluya su identificacion, evaluacion y correccién. La
identificacion de las mismas deberd partir de un andlisis de vulnerabilidades al interior de la
Institucion, asi como de las alertas o investigaciones de seguridad divulgadas por fuentes externas;

f)  Un protocolo de respuesta ante incidentes de seguridad de la informacion, que contemple la
conformacion de un Equipo de Respuesta a Incidentes de Seguridad de la Informacion (ERISC),
acciones de preparacion, deteccion y analisis, contencion, erradicacion y recuperacion, asi como
actividades posteriores al incidente, de conformidad con el Protocolo Nacional Homologado para la
Gestion de Incidentes Cibernéticos;

g) Plan de continuidad de operaciones y plan de recuperacion ante desastres que consideren los
aspectos para el restablecimiento de la operacion de TIC, la informacion y los servicios;

h)  Los mecanismos de supervision y evaluacion que permitan medir la efectividad de los controles de S
y de madurez institucional en la gestién de SI;

i) Un Programa de formacion en la cultura de la seguridad de la informacién para las personas
servidoras publicas de la Institucion; asi como

)] Un Programa de implementacion del MGSI que considere los incisos anteriores.
Lo anterior, con base en procesos de planeacion, implementacion, supervisién y mejora continua.

Con la informacién y documentos generados, la UTIC debera completar la informacion requerida a través
de la Herramienta en la seccién correspondiente al MGSI.

Articulo 77.- En cada Institucién, la persona titular de la UTIC tendra el rol de Responsable de la
Seguridad de la Informaciéon (RSI), a excepcion de las Instituciones que por su legislacion especifica o
estructura organizacional cuenten con un area de Seguridad de la Informacion que no dependa de la UTIC, en
dichos casos el rol de Responsable recaera en la persona titular del area de Seguridad de la Informacion.

Articulo 78.- El RSI creard grupos de trabajo para la definicién, implementacion y evaluacion del MGSI,
los cuales se conformaran por la persona titular de la UTIC, los servidores publicos involucrados en la
operacion institucional y procesos relacionados con la seguridad de la informacion, y el RSI cuando este rol no
recaiga en la persona titular de la UTIC. Cada grupo de trabajo documentara sus objetivos, actividades y
definira los roles de los servidores publicos que formen parte del mismo.

Articulo 79.- El RSI, tendra entre otras, las siguientes responsabilidades:

l. Dar seguimiento a la conformacion del MGSI, asi como a su implementacién y al cumplimiento de los
controles minimos de seguridad;

Il.  Presentar a sus superiores jerarquicos, incluido el titular de la Instituciéon, un informe sobre la
integraciéon del MGSI, con la finalidad de comunicar su contenido y mecanismos de ejecucion. En la
presentacion debera considerarse la presencia de la persona titular de la UTIC cuando el rol de RSI
no recaiga en éste;
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lll. Dar aviso inmediato a la CEDN sobre los incidentes de seguridad de la informacion que se
presenten, y asegurarse del cumplimiento del Protocolo Nacional Homologado para la Gestién de
Incidentes Cibernéticos;

IV. Implementar un programa de evaluaciones, que contemple al menos, una evaluacion trimestral del
MGSI para verificar el desempefio de los controles de seguridad y determinar acciones de mejora;

V. Hacer del conocimiento del OCF en la institucion y/o de las autoridades competentes, las
irregularidades u omisiones en cumplimiento del MGSI, o delitos relacionados con la seguridad de la
informaciéon en que incurran las personas servidoras publicas, y en su caso los proveedores y su
personal, obligados a su observancia; asi como

VI. Mantener un proceso de mejora continua del MGSI para cumplir con las disposiciones aplicables.

Articulo 80.- En aquellos casos en que la Institucién requiera, para su operacion y adecuada
implementacion del MGSI, efectuar una contratacién para la adquisicion, arrendamiento o prestacion de
servicios en materia de Sl, dicha contratacion debera ser justificada y realizarse de conformidad con el
proceso de planeacién y dictamen que se detallan en los Titulos Segundo y Tercero de este Acuerdo.

Articulo 81.- El proceso de mejora continua del MGSI sera revisado por la CEDN bajo las siguientes
directrices:

l. En enero y julio de cada ejercicio, la Institucion deberd actualizar en la Herramienta, la
documentacion del MGSI, e incorporar, adicionalmente, un informe que contenga el resultado de las
evaluaciones efectuadas a los controles de seguridad y la descripcion de las acciones de mejora
implementadas en el Ultimo semestre;

II.  Dicha informacion sera revisada por la CEDN, que podra emitir en cualquier momento, las
observaciones que considere pertinentes, otorgando a las Instituciones, un plazo de hasta 15 dias
para solventarlas;

Ill.  La CEDN podréa sugerir a las Instituciones la realizacion de evaluaciones técnicas adicionales, asi
como su colaboracion para efectuarlas, con la finalidad de favorecer los maximos umbrales posibles
en la eficacia del MGSI; asi como

IV. Las recomendaciones que emita la CEDN deberan ser atendidas por la Institucion.
TITULO QUINTO
DISPOSICIONES SUPLEMENTARIAS
CAPITULO |
INTERPRETACION, SEGUIMIENTO Y VIGILANCIA

Articulo 82.- La interpretacion del presente Acuerdo, para efectos administrativos, asi como la resolucién
de los casos no previstos en el mismo, correspondera a la CEDN.

Articulo 83.- La persona titular de la CEDN podra auxiliarse y/o delegar en el personal que considere
necesario, las funciones y/o atribuciones en materia de Gobierno Digital para la ejecucién y supervision de las
politicas y disposiciones contenidas en el presente Acuerdo.

Articulo 84.- La CEDN podra proporcionar asistencia en la aplicacion de las disposiciones contenidas en
el presente Acuerdo, conforme a los criterios técnicos, metodologias, guias, y demas instrumentos anélogos
gue emita para tal efecto.

Articulo 85.- La CEDN, en ejercicio de sus atribuciones, podra modificar, ampliar o suspender las fechas y
términos previstos en este Acuerdo, asi como definir los mecanismos de operacion alternativos al uso de la
Herramienta en caso de requerirse, lo que deberd comunicar oportunamente a las Instituciones.

Articulo 86.- Las recomendaciones que emita la CEDN derivadas de la aplicacion y validacién de las
disposiciones contenidas en este Acuerdo son de caracter técnico y de ninguna manera sustituyen
disposiciones generales y especificas que deba implementar la Institucion para dar cumplimiento a lo
establecido en la normativa, asi como la atencién de auditorias y otros instrumentos de fiscalizacion o
rendicion de cuentas.

Articulo 87.- La CEDN actualizara al menos una vez al afio los Estandares Técnicos que estaran
disponibles en el sitio https://www.gob.mx/wikiguias/ para lo cual podra convocar la participacion de servidores
publicos adscritos a las unidades de TIC y de Sl de las Instituciones.

Articulo 88.- La CEDN emitira los manuales, guias, instructivos y demas instrumentos analogos que se
deriven o complementen las politicas y disposiciones sefialadas en el presente Acuerdo, y establecera los
medios de comunicacién o herramientas para su operacion.
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Articulo 89.- En todos los casos, la CEDN podra solicitar a la UTIC los informes que considere necesarios,
entre ellos los relativos al POTIC, contrataciones e implementacion de proyectos.

Articulo 90.- La CEDN podra, por incumplimiento de las disposiciones contenidas en el presente Acuerdo,
dar vista a las autoridades competentes para que éstas inicien las investigaciones correspondientes.

Articulo 91.- Los OCF y los Titulares de Administraciéon y Finanzas u homologos de las Instituciones,
vigilaran en el ambito de sus atribuciones, el cumplimiento de lo dispuesto por el presente Acuerdo.

TRANSITORIOS

PRIMERO.- El presente Acuerdo entrara en vigor al dia siguiente de su publicacion en el Diario Oficial de
la Federacion.

SEGUNDO.- Se abroga el Acuerdo por el que se expide el Manual Administrativo de Aplicacion General
en Materia de Tecnologias de la Informacion y Comunicaciones, y en la de Seguridad de la Informacion,
publicado en el Diario Oficial de la Federacion el 08 de mayo de 2014 y sus reformas del 04 de febrero de
2016 y del 23 de julio de 2018, asi como su ANEXO UNICO “Manual Administrativo de Aplicacién General en
las materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la Informacion”.

TERCERO.- Quedan sin efecto las disposiciones administrativas que se opongan a lo establecido en este
Acuerdo.

CUARTO.- Las referencias que en cualquier guia, manual, lineamiento o disposicién administrativa se
hacen al Acuerdo que se abroga o a sus reformas, se entenderan hechas al Acuerdo por el que se emiten las
politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacion y comunicacion, y la seguridad de la informacién en la Administracion Publica
Federal.

Las disposiciones y politicas de las Instituciones relativas al uso y aprovechamiento de la informatica, el
gobierno digital y las tecnologias de la informacién y comunicacion, deberdn armonizarse al contenido de este
Acuerdo, dentro de los 120 dias siguientes a su publicacion.

QUINTO.- Las Instituciones que a la entrada en vigor del presente Acuerdo, cuenten con contratos
vigentes en materia de TIC y SI, se sujetaran a lo establecido en los mismos, asi como a las disposiciones
conforme a las cuales se hayan celebrado.

SEXTO.- Todos los procesos, proyectos, tramites, autorizaciones y demas actos iniciados durante la
vigencia del Acuerdo que se abroga deberan concluirse conforme a lo previsto en el mismo y a las
disposiciones que resulten aplicables.

SEPTIMO.- La Cartera Ejecutiva de Proyectos de TIC aprobada para el ejercicio fiscal en curso continuara
vigente hasta la conclusion del mismo, sin embargo, las Instituciones deberan llevar a cabo el proceso de
planeacion y la integracion del POTIC sefialados en este Acuerdo conforme los plazos indicados, los cuales
excepcionalmente, pueden ser modificados en el primer afio de su aplicacién, circunstancia que sera
comunicada por la CEDN a las Instituciones. Para tal efecto, la CEDN definira las plataformas o mecanismos
que seran utilizados.

OCTAVO.- El primer Informe de Contratacion que realicen las Instituciones debera comprender la totalidad
de los procedimientos para la adquisicion, arrendamientos y servicios de TIC y Sl realizados en el ejercicio
fiscal que corresponda a la entrada en vigor de este Acuerdo.

NOVENO.- El MGSI de cada Institucion deberd integrarse y remitirse a través de la Herramienta en un
plazo de 120 dias habiles a partir de la publicacion de este Acuerdo.

DECIMO.- La CEDN emitira la Guia para la migracion al Protocolo de Internet version 6; dentro de los tres
meses posteriores a la publicacién de este Acuerdo, a partir de esa fecha, las Instituciones contaran con un
plazo de 2 afios para concretar la migracién de sus servicios de telecomunicaciones.

DECIMO PRIMERO.- A partir de la publicacion de este Acuerdo, las Instituciones deberan iniciar la
conformacion del Inventario de bienes y servicios de TIC con la informacion que derive de sus contratos
vigentes, el cual actualizardn con los bienes y servicios de TIC propiedad de la Institucion y los que
corresponda a sus proyectos de desarrollo propio durante los 6 meses posteriores a su entrada en vigor.

DECIMO SEGUNDO.- Las Instituciones realizaran la primera actualizacién de la Arquitectura Institucional,
dentro de los 3 meses posteriores a la publicacién de este Acuerdo.

Ciudad de México, a 15 de agosto de 2021.- El Coordinador de Estrategia Digital Nacional de la Oficina de
la Presidencia de la Republica, Carlos Emiliano Calderén Mercado.- Rubrica.
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ACUERDO por el que se expide la Estrategia Digital Nacional 2021-2024.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- MEXICO.- Presidencia de
la Republica.- Coordinacién de Estrategia Digital Nacional.

El suscrito Carlos Emiliano Calderén Mercado, en mi caracter de Coordinador de Estrategia Digital
Nacional de la Oficina de la Presidencia de la Republica, con fundamento en lo dispuesto por el articulo 8o,
parrafos segundo y tercero, fraccién | de la Ley Orgéanica de la Administraciéon Publica Federal; articulo 4 de la
Ley Federal de Procedimiento Administrativo y los articulos 2, fracciones Il y VI; 3, fraccion IX y 36, fracciones
I, Il'y IV del Reglamento de la Oficina de la Presidencia de la Republica, v,

CONSIDERANDO

Que el articulo 60. de la Constitucién Politica de los Estados Unidos Mexicanos establece que el Estado
garantizara el derecho de acceso a las tecnologias de la informacién y comunicacion, asi como a los servicios
de radiodifusion y telecomunicaciones, incluido el de banda ancha e Internet;

Que el articulo 8o., segundo y tercer parrafos, fraccion | de la Ley Orgéanica de la Administracion Publica
Federal, otorga al Ejecutivo Federal la atribucion de definir las politicas del Gobierno Federal en los temas de
informatica, tecnologias de la informacién, comunicacién y de gobierno digital, y que para ello, cuenta con la
Coordinacion de Estrategia Digital Nacional en los términos del Reglamento de la Oficina de la Presidencia de
la Republica;

Que el articulo 16, fraccion Il de la Ley Federal de Austeridad Republicana y la disposicion 14, fraccion IV
de los Lineamientos de Austeridad Republicana refieren como una de las medidas de austeridad republicana
la priorizacion al uso de software libre en las adquisiciones y arrendamientos de equipos y sistemas de
cémputo, siempre que éste cumpla con las caracteristicas requeridas para el ejercicio de las funciones
publicas; asimismo sefiala que dichas contrataciones deberan observar los criterios de compatibilidad,
racionalidad y austeridad,;

Que a la Coordinacion de Estrategia Digital Nacional, se le han encargado entre otras, las atribuciones
relativas a elaborar, coordinar, y dar seguimiento a la Estrategia Digital Nacional, como se establece en el
Reglamento de la Oficina de la Presidencia de la Republica.

Que el Plan Nacional de Desarrollo 2019 — 2024, del cual se desprende esta Estrategia Digital Nacional,
enuncia que el Gobierno Federal impulsara una nueva via hacia el desarrollo para el bienestar, en la que la
participacion de la sociedad resulta indispensable y que puede definirse con el propésito de construir una
modernidad desde abajo, entre todos y sin excluir a nadie;

Que la Cobertura de Internet para Todo el Pais es parte de dicho Plan que, mediante la instalacion de
Internet inalambrico en el pais ofrecera a la poblacion conexion a Internet usando carreteras, plazas publicas,
centros de salud, hospitales, escuelas y espacios comunitarios, lo cual serd fundamental para combatir la
marginacion y la pobreza y para la integracion de las zonas pobres y alejadas.

Que la Estrategia Digital Nacional que se emite mediante el presente, es una hoja de ruta para que las
instituciones de la Administraciéon Publica Federal puedan orientar los esfuerzos e iniciativas tecnolégicas y de
seguridad de la informacion en una misma direccién y sentido tecnolégico, atendiendo sus necesidades
internas y aquellas que satisfacen demandas ciudadanas, alineandose a las politicas generales establecidas
en el Plan Nacional de Desarrollo 2019- 2024;

Que la Estrategia Digital Nacional aterriza las capacidades gubernamentales en la prioridad de atender los
planteamientos tecnolégicos base para la Administracion Publica Federal, la mejora de los servicios digitales y
la optimizacion de los procesos en un marco de principios que pondera la austeridad como un principio de
bien comun, relativo a lograr servicios de alta calidad en el maximo aprovechamiento de recursos y la
disminucion del gasto; el combate a la corrupcién en la vocacion de acabar con practicas injustas, desleales,
leoninas y perversas que benefician intereses particulares, perjudicando al Estado o a sus integrantes; la
eficiencia de los procesos digitales, traducida en una simplificacion operativa con atencion focalizada de los
procedimientos gubernamentales; la seguridad de la informacion como un referente de estabilidad, proteccion
y certidumbre de la informacién generada o resguardada en sistemas o plataformas digitales; y soberania
tecnolégica como una atribucién Unica de la naciéon en la toma de decisiones, sin interferencias externas sobre
qué politica o estrategia se debe seguir en el ambito digital y tecnoldgico.

Lo anterior con una direccion definida hacia el logro de la independencia tecnolégica, es decir, la no
sujecidon a compromisos y condiciones impuestas de forma arbitraria por los proveedores o fabricantes de
tecnologias, lo cual permite evitar monopolios y dependencias técnicas; asi como avanzar hacia el logro de la
autonomia tecnoldgica, que significa la posibilidad de generar soluciones técnicas propias y el
aprovechamiento del talento técnico disponible en la Administracion Publica Federal; por lo que he tenido a
bien emitir el siguiente:
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ACUERDO POR EL QUE SE EXPIDE LA ESTRATEGIA DIGITAL NACIONAL 2021-2024
ARTICULO PRIMERO.- Se expide la Estrategia Digital Nacional 2021 - 2024.

ARTICULO SEGUNDO.- La Estrategia Digital Nacional, es de observancia obligatoria para las
dependencias y entidades de la Administracion Publica Federal, las cuales deberan actuar conforme a su
misién, vision y sus ejes; asi como apegarse a sus principios, objetivos y lineas de accion.

TRANSITORIOS

PRIMERO.- El presente Acuerdo entrara en vigor el dia de su publicacion en el Diario Oficial de la
Federacion.

SEGUNDO.- Quedan sin efectos las disposiciones administrativas que se opongan a lo establecido en
este Acuerdo.

Ciudad de México, a 15 de agosto de 2021.- El Coordinador de Estrategia Digital Nacional de la Oficina de
la Presidencia de la Republica, Carlos Emiliano Calderén Mercado.- Ribrica.
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1. Introduccién

La Estrategia Digital Nacional (EDN) que se despliega en el marco de la Cuarta Transformacion del
Gobierno del Presidente Andrés Manuel Lopez Obrador, expone el conjunto de acciones que el Gobierno de
México esté llevando a cabo para hacer posible el uso y desarrollo eficiente, democratico e incluyente de las
Tecnologias de la Informacion y Comunicacion (TIC).

A partir del planteamiento de un nuevo paradigma y del contexto socio-histérico actual de nuestro pais, la
EDN se ocupa de las necesidades y desafios digitales en torno a dos ejes de accion: 1) Politica Digital en la
Administracion Puablica Federal (APF) y, 2) Politica Social Digital para dar cumplimiento al mandato del Art. 6
Constitucional, con el fin de garantizar a la ciudadania el derecho de acceso a las tecnologias de la
informacion y comunicacion, asi como a los servicios de radiodifusiéon y telecomunicaciones, incluido el de
banda ancha e Internet, mismo que se relaciona con el articulo 3°, fraccién V, en el que se sefiala que toda
persona tiene derecho a gozar de los beneficios del desarrollo de la ciencia y la innovacién tecnolégica, y
tomando en consideracién que el derecho humano a la ciencia es articulador de otros derechos.

La EDN centra su razén de ser en la necesidad de orientar el uso y el desarrollo de las TIC al bienestar
social del pueblo mexicano con una vision humanista del uso de estas tecnologias y guardando estrictamente
los principios de austeridad republicana, transparencia, privilegiando lo publico y el uso o desarrollo nacional
de tecnologias de acceso abierto. Se enfoca en conducir el potencial transformador de las tecnologias hacia
un mayor impacto de los programas sociales y su poblacién beneficiaria, bajo la premisa de que los servicios
tecnolégicos gubernamentales atiendan “por el bien de todos, primero los pobres”, de tal manera que se logre
una transformacion positiva y humanista en la forma de gobierno, en la dinamica social y en la economia de
las familias mexicanas a partir del uso estratégico de las TIC.

Para garantizar lo anterior, es prioritario cerrar la brecha de acceso a Internet, pues una proporcién muy
grande de la poblacion mexicana aln no cuenta con este servicio. Este segmento marginado de la poblacién
no resulta atractivo para la inversién privada y se encuentra en las zonas periféricas urbanas y en las
comunidades rurales mas alejadas y pobres del pais.
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Ante esta situacion, la EDN orienta sus objetivos hacia la atencion de esas carencias y presenta un
cambio de perspectiva en las acciones y en las relaciones entre el gobierno, la industria privada, la comunidad
cientifica y tecnolégica, y la sociedad, privilegiando la autonomia, la soberania y la independencia
tecnologicas del Gobierno de México.

Por lo tanto, se concibe un proyecto coordinado y colaborativo entre instituciones publicas
gubernamentales, instituciones cientificas y de desarrollo tecnolégico, organizaciones, empresas, y
ciudadania, que conforme el caracter integral de la politica publica de la EDN. La estrategia establece
potencializar el acceso y promover el uso responsable e intensivo de las TIC, asi como la vinculacion y
diseminacién del desarrollo tecnoldgico de calidad y la innovacion.

Se trata de aprovechar la tecnologia como un elemento fundamental de la cultura general de la sociedad;
lo que permite combatir la corrupcién y aumentar el bienestar social, siempre asegurando los derechos y el
bienestar de las personas.

2. Alcance de la EDN. Digitalizacion y el Proyecto Prioritario para el Bienestar “Internet para
todos”

En la actualidad la necesidad y el uso de las TIC se ha incrementado, su incorporacion en el dia a dia ha
modificado los habitos y las conductas humanas, y con ello su forma de socializar. El desarrollo tecnoldgico,
por una parte, ha permitido el acceso masificado de una amplia gama de bienes y servicios y, por otra parte,
ha ampliado la brecha de la desigualdad social, un problema histérico en nuestro pais.

Dicho desarrollo va acompafiado del concepto de digitalizacion, que se refiere al proceso mediante el cual
las tecnologias de la informacion y el computo transforman los procesos de produccion, asi como el
procesamiento e intercambio de informacion a través del uso de tecnologias digitales.

El potencial de la digitalizacion se ha desarrollado de tal manera que ha trastocado la vida de los seres
humanos y su relacion con el entorno. Entre los aspectos positivos de su aplicacion, los servicios
gubernamentales se han visto fortalecidos, pues la digitalizacién ha ayudado en la resolucién de problemas y
el combate a la corrupcion, en la simplificacion y agilizacion de tramites, en el desarrollo y en la organizacion
administrativa, y también en el uso de herramientas de transparencia y rendicidon de cuentas. También incide
positivamente en la inclusion de sectores vulnerables de la poblacion y en el ejercicio del derecho a la
informacion y libre expresion.

No obstante, también existen experiencias gubernamentales negativas que han usado las promesas y
alcances potenciales de la moda de la digitalizacién y de las TIC como pretexto para la dilapidacion opaca de
recursos publicos. Con ello se han justificado errores y corrupcién en la administracion y operacion de los
servidores publicos; pues se argumenta que la misma evolucién tecnoldgica obliga a realizar actualizaciones y
compra de los equipos y sistemas de manera indiscriminada e injustificada para evitar la obsolescencia.
También es importante aclarar y erradicar la falsa idea de que todo tramite que se realiza a través de un
sistema se encuentra per se digitalizado, y que ello supone una mejora. Existen procesos que deben ser
digitalizados de punta a punta a partir de su simplificacion y pertinencia, lo cual implica una incidencia real en
su utilidad publica.

A su vez, los costos y la accesibilidad desigual de las TIC han devenido en una division mas marcada de
la sociedad y se habla de los que tienen acceso y de los que no tienen acceso a la tecnologia y al Internet.
Asimismo, se mencionan las habilidades digitales para los trabajos especializados, lo que deriva en una
jerarquia basada en cierto tipo de aprendizaje y de productividad; es decir, es posible que tenga mayor poder
adquisitivo y oportunidades laborales quien cuenta con herramientas digitales que le permitan desempefiar un
trabajo, a diferencia de quien no las tiene. Esto genera una exclusion con la que se debe acabar.

El acceso y uso de las TIC constituyen s6lo un medio que el gobierno y la sociedad deben utilizar para
potenciar las relaciones, las actividades y la produccion, siempre enfocado al incremento del bienestar
general. Por ello, uno de los proyectos prioritarios para la construccion de un pais con bienestar y el impulso
de la actividad econdmica esta contenido en el Plan Nacional de Desarrollo 2019-2024 (PND), en su humeral
Il ECONOMIA, Cobertura de Internet para todo el pais, el cual establece que:

“Mediante la instalacién de Internet inaldmbrico en todo el pais se ofrecerd a toda la poblacion
conexion en carreteras, plazas publicas, centros de salud, hospitales, escuelas y espacios
comunitarios. Sera fundamental para combatir la marginacién y la pobreza, y para la integracién
de zonas deprimidas a las actividades productivas.”
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Como puede observarse, el énfasis se coloca en el combate a la marginacion y a la pobreza, y a la
integracion de las zonas deprimidas a las actividades productivas. Para estas zonas, el acceso a Internet
también abrira posibilidades de comunicacion, educativas, de cultura, de informacién til para el cuidado de su
alimentacion y salud o de su entorno, entre otras.

Por lo tanto, la EDN implica la construccion de una republica de bienestar con soberania, autonomia e
independencia tecnoldgicas que garantice el acceso democratico y universal a los recursos digitales, a la
infraestructura y a los servicios gubernamentales abiertos, estandarizados y seguros, que sean utilizados de
forma eficiente y racional. Para ello, la EDN se basa en cinco principios rectores de la politica tecnolégica que
se describen en el siguiente apartado.

3.  Principios de la EDN

Los principios de la EDN se refieren a un conjunto de conceptos que guian y respaldan las diferentes
acciones y decisiones de la politica tecnolégica del Gobierno de México en todas las circunstancias. Se
aplican a todas las iniciativas de proyectos y uso de TIC en el gobierno y a todas las relaciones con las partes
involucradas que apoyan una cultura de colaboracion, intercambio y optimizacion de recursos disponibles.

La EDN aterriza las capacidades gubernamentales en la prioridad de atender los planteamientos de una
adecuada gobernanza tecnoldgica, la mejora de los servicios digitales y la optimizacién de los procesos,
enmarcando dichos propésitos en los siguientes principios:

Principio de Austeridad

Principio de bien comun, relativo a lograr servicios de alta calidad con el maximeo aprovechamiento de recursos
y disminucion del gasto.

o Principio de Combate a la Corrupcion

Acabar con practicas injustas, desleales, leoninas y perversas que benefician intereses particulares
perjudicando al Estado o a sus integrantes.

° Principio de Eficiencia en los Procesos Digitales

Implica la simplificacion operativa y atencion focalizada de los procedimientos gubernamentales.

Principio de Seguridad de |a Informacion

Concepto que hace referencia a la estabilidad, proteccion y certidumbre de la informacion generada o
resguardada en sistemas o plataformas digitales. El desarrollo de dichas plataformas y sistemas también
deben brindar estabilidad y certidumbre de su operacién.

Principio de Soberania Tecnolégica

Atribucién anica de la nacién para tomar decisiones sin interferencias externas sobre qué politicas y estrategias
se deben seguir en torno al ambito digital y tecnolégico.

Figura 1. Principios de la EDN

Estos principios tienen sustento en una base humanista que privilegia el desarrollo técnico centrado en las
personas; su seguridad ante usos o imposiciones tecnoldgicas arbitrarias; la transparencia de los cédigos y
algoritmos; el empleo de tecnologias robustas y fiables, su potencial libertario y beneficio social; sin
restricciones a la libertad y la atencion prioritaria de los grupos vulnerables.

4. Estrategia Digital Nacional

La Estrategia Digital Nacional que se desprende del Plan Nacional de Desarrollo 2019-2024 (PND), se
define como el plan de accion del Ejecutivo Federal para aprovechar el potencial de las tecnologias de la
informacién y comunicacion, incluidos los servicios de banda ancha' e Internet, mediante su incorporaciéon ala
vida cotidiana de las personas y a la Administracion Publica Federal, con el fin de alcanzar un Estado de
Bienestar.

4.1. Mision, Vision
Con base en el planteamiento anterior, la misién y la vision de la EDN son las siguientes:

Mision: Promover e impulsar que las y los mexicanos gocen y se beneficien del acceso a las tecnologias
de la informacion y comunicacion; asi como de los servicios de banda ancha e Internet y su potencial
transformador para el desarrollo social, cultural y econémico.
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Vision: Un pais digitalizado y un gobierno austero, honesto y transparente, con autonomia e
independencia tecnoldgicas, centrado en las necesidades ciudadanas, principalmente de los mas pobres.

Independencia Autonomia
Tecnologica: Tecnoldégica:

Figura 2. Visién de la EDN
4.2. Ejes de accion

La estrategia que se presenta desglosa la estructura bajo la cual se establecen dos ejes de accion y se
formulan objetivos generales y especificos que orientan el &mbito y alcance de la politica publica y se detonan
las principales lineas de accion para lograr una transformacion digital y tecnoldgica a nivel nacional.

A partir de su proposito general, la EDN se integra de los siguientes objetivos generales:
Ejes de accion Objetivos

Transformar la Administraciéon Publica Federal mediante el uso y
Politica Digital en la APF  aprovechamiento de las TIC para mejorar y transparentar los servicios
gubernamentales que se otorgan a la ciudadania.

Incrementar la cobertura de Internet a todo el pais para combatir la
Politica Social Digital marginacion y comunicar las zonas mas pobres y alejadas, facilitando con
ello su integracion a las actividades productivas.

La vision, los principios y los dos objetivos generales representan la estructura de la EDN sobre la cual se
establecen las directrices que conforman el Plan de Accion del Ejecutivo Federal en materia de informatica,
tecnologias de la informacion, comunicacion y de gobierno digital, incluyendo los servicios de banda ancha e
Internet.

La siguiente figura esquematiza dicho marco estructural:

Visién Independencia Tecnolégica Autonomia Tecnolégica

Ejes de la
Estrategia

Principios

Eficienciaen los procesos

la Informacioén

Soberania Te

Objetivos

Lineas de Accién

Figura 3. Marco estructural de la EDN
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Los dos objetivos generales de la estrategia se componen de nueve objetivos especificos y lineas de
accion identificadas como relevantes en materia de tecnologias, gobierno digital, conectividad, inclusién
digital, software libre, estandares abiertos, digitalizacion de tramites, sistemas e infraestructura interoperables
y seguridad de la informacién, que orientan el quehacer de las dependencias y entidades para dar sentido,
unicidad y congruencia a esta Estrategia, cuya finalidad es una transformacion centrada en las y los
ciudadanos.

Los objetivos especificos y las lineas de accion se desarrollan en el siguiente apartado.
4.3. Objetivos especificos y lineas de accién
I. Politica Digital en la APF

El eje de politica digital en la APF sustenta las acciones encaminadas a la adopcion de politicas publicas
que tecnoldégicamente son viables y congruentes, que estan planteadas desde un enfoque de abajo hacia
arriba, poniendo por encima las circunstancias reales de la ciudadania.

En este eje de politica digital se coordinaran acciones orientadas a impulsar medidas de austeridad y
eficiencia en el combate a la corrupcién, colaboraciéon tecnoldgica, gobierno digital, seguridad de la
informacién, autonomia e independencia tecnoldgicas y colaboracion sustantiva.

Objetivos especificos Lineas de accién

1. Mejorar y armonizar el marco * Elaborar politicas y disposiciones tecnologicas que permitan

normativo de la politica digital de la transitar hacia un cambio en la gestién y contrataciéon de las TIC

APF a través de una articulacion gubernamentales.
integral y simplificada de las e  Definir elementos técnicos y normativos clave para la contratacion
directrices tecnolégicas para el o desarrollo de soluciones tecnolégicas propias, de acceso abierto.

pais, que permitan lograr eficiencia| .  pefinir una instancia central de andlisis técnico y econémico de los
tecnica y economica. proyectos tecnoldgicos, a partir de su pertinencia operativa.

e Desarrollar, en conjunto con la Oficialia Mayor de la Secretaria de

2. Estandarizar las compras de TIC a Hacienda y Crédito Publico, acciones para que las contrataciones
través de acciones transparentes de TIC se realicen bajo parametros estandarizados e incentivar la
austeras y efectivas que generen competencia real.

ahorros y maximicen el ejercicio e  Transparentar las contrataciones de TIC.

responsable de los recursos ,  pefinir los Estandares Técnicos para los proyectos de TIC que se
publicos. contraten o desarrollen e implementen mediante el
aprovechamiento de capacidades institucionales.

. Fomentar el desarrollo de sistemas de informacién
gubernamentales propios y de acceso abierto que se compartan
entre Instituciones.

e  Priorizar el uso de Software Libre y estandares abiertos.

. Promover instrumentos de colaboracién para compartir recursos e
infraestructura tecnoldgica entre Instituciones.

5 e  Crear un inventario de bienes y servicios TIC de la APF.
3. Promover la autonomia e

independencia tecnoldgicas para
establecer la rectoria del Estado en

la definicion de sus Tecnologias de
la Informacién y Comunicacion. e Impulsar la migracion hacia tecnologias basadas en Software Libre

gue otorguen mayor flexibilidad a la adecuacion e implementacion
de los proyectos de TIC.

e  Facilitar la reutilizacion del codigo de programacion de las
aplicaciones gubernamentales para su actualizacion, mejora o
liberacion entre las Instituciones.

e Alentar el intercambio de conocimientos técnicos entre
Instituciones para fomentar la adopcién de tecnologias basadas en
Software Libre y estandares abiertos.

. Promover la formacion de nuevos expertos en TIC y atraer al mejor
talento.
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Obtener el maximo
aprovechamiento de aplicativos de
cémputo e infraestructura mediante
el intercambio de informacién y la
colaboracion tecnoldgica.

Promover una cultura de seguridad
de la informacibn que genere
certeza y confianza a las personas
usuarias de los servicios
tecnoldgicos institucionales vy
gubernamentales.

Promover la continuidad y mejora
de proyectos y programas a partir
de la integracion de informacion
estructurada disponible en la
Institucion.

Il. Politica Social Digital

Promover el intercambio de informacion entre Instituciones para la
simplificacion de tramites y servicios a la ciudadania.

Fomentar la digitalizacién de tramites previamente simplificados.
Promover el desarrollo de infraestructura, plataformas,
arquitecturas, normas técnicas, sistemas e interfaces informaticas
amigables con las personas usuarias, interoperables con otros
elementos técnicos, escalables, perdurables y replicables.

Orientar la implementacion de estandares abiertos y homologados
que faciliten y agilicen los tramites y servicios gubernamentales.
Impulsar la integracién de sistemas para optimizar su utilidad
social.

Promover el uso de la Firma Electronica Avanzada como medio de
autenticacion para tramites y servicios.

Coordinar el desarrollo e implementacién de proyectos
tecnoldgicos con alcance horizontal entre las Instituciones.

Promover una politica general de seguridad de la informacion que
procure la preservacién de la confidencialidad, disponibilidad e
integridad de la informacion resguardada por las Instituciones.
Promover la implementacion de un Protocolo Homologado para la
Gestion de Incidentes Cibernéticos entre las Instituciones.
Coordinar evaluaciones de seguridad en las Instituciones para la
deteccion de amenazas y mejorar la gestion de riesgos de
seguridad de la informacién.

Fortalecer la coordinacion entre autoridades para mejorar los
procesos de prevencion y atencién de incidencias cibernéticas.
Promover buenas practicas de prevencién y reacciéon a través de la
colaboracion con el Centro Nacional de Respuesta a Incidentes
Cibernéticos

Proponer la adopcion de acciones clave para fortalecer los
mecanismos de seguridad de la informacion que prevengan
riesgos y amenazas a la informacion e infraestructura institucional.

Impulsar la integracion de bases de datos institucionales que
concentren, compartan y estandaricen la informacion de los
sistemas gubernamentales.

Promover el uso y aprovechamiento de las bases de datos
institucionales.

El eje de politica social digital tiene como propdsito impulsar una nueva via hacia el desarrollo para el
bienestar, con la indispensable participacion de la sociedad, sin excluir a nadie y que garantice la conectividad
y fortalezca la interconexion de redes gubernamentales para promover la integracion de las zonas mas pobres
y alejadas, asi como la garantia del derecho a la informacién y a las tecnologias de la informacion y
comunicacién, a la banda ancha y al Internet. Con ello, es posible que la ciudadania pueda acceder a
servicios de comunicacion, culturales y educativos en linea, asi como transitar del consumo hacia la
generacion de contenidos desde multiples realidades.

En este eje de politica publica se coordinarén acciones orientadas a impulsar las medidas requeridas para
el despliegue de la Red Nacional de Fibra Opticall, Internet para todos y el desarrollo de servicios digitales
para programas y Proyectos Prioritarios del Bienestar.

Objetivos Especificos Lineas de Accion

. Encaminar acciones de colaboracion con la empresa productiva
subsidiaria de la Comision Federal de Electricidad (CFE)
denominada CFE Telecomunicaciones e Internet para Todos.

. Fomentar la optimizacion en el uso de las redes y los servicios de
comunicaciones institucionales para ampliar las capacidades y
cobertura gubernamentales.

e Impulsar la interconexion del gobierno federal.

. Promover la conectividad gratuita a Internet en plazas publicas,
centros de salud, hospitales, escuelas y espacios comunitarios.

7. Impulsar la integracion e
iluminacion de la fibra éptica en
posesion de las instancias publicas
para el transporte de sefales y la
reduccion de la brecha digital en el
pais.
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Promover el despliegue de Internet
a todas las zonas sin cobertura,
para lograr la cobertura universal

Coordinar acuerdos e impulsar acciones en materia de
conectividad con el sector privado y comunidades del pais.
Promover la participacion del sector privado para cubrir el
despliegue de la dltima milla®.

Coordinar mecanismos de colaboracion para promover el uso de la
Red compartida®.

de Internet a la poblacion. e  Fomentar acciones de coordinacion con los gobiernos locales para
el aprovechamiento de la infraestructura de TIC.
e Impulsar la interconexion de las Instituciones del gobierno federal a
través de la Red Nacional de Fibra Optica y sus ramificaciones.

e Fomentar el desarrollo e implementacién de los mecanismos
tecnoldgicos que favorezcan la transparencia y el seguimiento en
la asignacion de los recursos publicos que son otorgados a través

9.  Mejorar la calidad de los programas de los Programas Sociales para el Bienestar.

sociales mediante  soluciones
tecnolégicas que faciliten y

acompanen las acclones: 4  mpulsar el uso de infraestructura de TIC para proporcionar

encaminadas al bienestar de la servicios gubernamentales en las zonas olvidadas.
poblacion.

. Coordinar acciones para mejorar la gestion de la informacion.

e  Brindar apoyo y orientacion para la definicion e implementacion,
desde el punto de vista tecnolégico, de los Programas y Proyectos
Prioritarios del Bienestar.

5.  Marco juridico de la EDN

La EDN tiene su fundamento en el articulo 6 de la Constitucién Politica de los Estados Unidos Mexicanos,
se alinea a lo dispuesto por la Ley Federal de Austeridad Republicana, y es congruente con la normativa en
materia de adquisiciones, transparencia, ciencia y tecnologia, telecomunicaciones y radiodifusion.

Este documento se apega a lo establecido en el Plan Nacional de Desarrollo 2019-2024; y programas que
de él derivan, como el Programa Nacional de Combate a la Corrupcion y a la Impunidad, y de Mejora de la
Gestion Publica 2019-2024, elementos que hacen de la EDN un instrumento angular para la orientacion de la
politica en materia de tecnologias de la informaciéon, comunicacion y de gobierno digital de la Cuarta
Transformacion.

Ley Federal de
Telecomunicaciones y
Radiodifusion

Plan Nacional de
Desarrollo 2019-2024

Programa Nacional de
Combate a la

Ley de Ciencia y Tecnologia

Constitucién Politica de REEMED e

| : Ley Organica de Ia Oficina de la Corrupcion y a la
0s Estados Unidos Administracion Publica Presidencia de la Impunidad, y de Mejora
Mexicanos Federal Repiiblica de la Gestion Publica

2019-2024

Lineamientos en
materia de Austeridad
Republicana de la APF

Ley Federal de Austeridad
Republicana

Figura 4. Marco juridico de la EDN

I califica a un servicio o sistema gue requiere canales de transmisiéon capaces de soportar velocidades superiores a la velocidad primaria
(Unién Internacional de Telecomunicaciones).

i g programa informético cuyo codigo fuente cumple con cuatro libertades y por ende se encuentra disponible para ser ejecutado, estudiado,
maodificado o distribuido libremente, independientemente de su costo o gratuidad.

i Medio fisico para la transmisién de datos mediante sefiales de luz a través del cual es posible enviar y recibir informacién a importantes
velocidades.

V parte de la red global de telecomunicaciones situada entre un centro de telecomunicaciones y el edificio de la instalacién del usuario.

V Red publica de telecomunicaciones destinada exclusivamente a comercializar capacidad, infraestructura o servicios de telecomunicaciones
al mayoreo a otros concesionarios o comercializadores.



